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Resumen ejecutivo
¢ QUE EXAMINAMOS?

El Instituto Meteorolégico Nacional (IMN) facilité a la Auditoria Interna sus respectivos inventarios
de equipos, de sistemas y de licencias informéticas con el propésito de evaluar el cumplimiento de
la proteccion de los derechos de autor relativos a los programas de computo y determinar si dicho
Instituto poseia las autorizaciones y licencias de software respectivas para todos sus equipos
informéticos. De la informacion remitida, se examin6 una muestra de los equipos informéticos del
IMN, la cual fue analizada de forma fisica mediante la aplicacion Belarc Advisor®.

Cabe destacar que la evaluacion técnica ejecutada en materia de sistemas y equipos
informéticos, fue realizada con la colaboracion de una funcionaria experta en el area informatica,
siendo ésta la Licda. Magda Gutiérrez Duran, Coordinadora a.i. de la Direccion de Tecnologias de
Informacion (DTI) del MINAE, con fundamento en lo contemplado en el inciso c¢) del articulo 33
“Potestades” de la “Ley General de Control Interno” N° 82922,

¢ POR QUE ES IMPORTANTE?

La Ley sobre Derechos de Autor y Derechos Conexos N° 6683° reconoce a los programas de
computo como propiedad intelectual, y los mismos constituyen una fuente importante para la gestion
y funcionamiento de las Instituciones Publicas; razén por la cual, es importante que los mismos
cuenten con las licencias correspondientes en apego a la legislacion vigente y en acato al principio
de legalidad contemplado en el articulo 11 de la “Constitucién Politica de la Republica de Costa
Rica™ y el articulo 11 de la “Ley General de la Administracién Publica” N° 6227°.

Asimismo, el Decreto Ejecutivo N° 37549-JP° denominado “Reglamento para la Proteccion de los
Programas de Computo en los Ministerios e Instituciones Adscritas al Gobierno Central” y su
reforma y la Directriz DAC-0001-2020" denominada “Uso obligatorio de la plataforma web LegalSoft
del Registro de Derecho de Autor y Conexos, para dar cumplimiento al Decreto N° 37549-JP
Reglamento Proteccion de los Programas de Cémputo en los Ministerios e Instituciones Adscritas al
Gobierno Central”, sefialan la obligatoriedad de los Ministerios, de establecer sistemas y controles
necesarios para garantizar que los programas de computo instalados en los equipos informaticos
cumplan a cabalidad con los derechos de autor; razon por la cual, la Direccion del Registro de
Propiedad Intelectual (RPI) del Registro Nacional (RN) requiere de forma anual la presentacion de

! Dicha aplicacién permite obtener el detalle de todo lo instalado en un equipo informatico; es decir, mediante dicha

aplicacion se puede conocer la totalidad del software (programas y aplicaciones) y del hardware (equipos o
componentes fisicos) instalados en los equipos.

Publicada en La Gaceta N° 169 del 04 de setiembre del 2002.
® Publicada en La Gaceta N° 212 del 04 de noviembre de 1982.
*  Publicada en La Coleccién de Leyes y Decretos Afio: 1949. Semestre: 2. Tomo: 2. Pagina: 724.
® Publicada en La Coleccién de Leyes y Decretos Afio: 1978. Semestre: 1. Tomo: 4. Pagina: 1403.
®  Publicado en La Gaceta N° 43 del 01 de marzo del 2013.
" Publicado en La Gaceta N° 39 del 27 de febrero del 2020.
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informacion actualizada de los inventarios de equipos, sistemas y licencias de cada Ministerio, asi
como la realizacion de auditorias, entre otras obligaciones.

¢ QUE ENCONTRAMOS?

Se lograron identificar una serie de deficiencias en los controles internos referentes al manejo de
los inventarios; asi como, incumplimientos relacionados con la presentacion de informacion (el
informe anual, el inventario y la constancia respectiva) ante el RPI-RN de conformidad con lo
establecido en el Decreto Ejecutivo N° 37549-JP ya citado. Ademas, en el IMN se estaba
utilizando un software que “no esta activado, requiere licencia”, por lo que, en esas condiciones
podria eventualmente incumplir con los derechos de autor correspondientes. Dicha situacién fue
detectada en el analisis técnico realizado por la experta en materia de Tl del MINAE que colabor6
con la Auditoria Interna en la investigacion.

Adicionalmente, se identificaron equipos informaticos entregados al IMN por medio de alta por
fideicomiso, a los cuales no se aplicé la normativa relacionada con el tema.

Asimismo, no fue posible vincular cada licencia al respectivo procedimiento de contratacion
administrativa (sea éste licitacion o contratacion directa), asi como a la respectiva factura de
compra de cada uno de esos activos, debido a la ausencia de informacion documental y/o de
acceso a los sistemas informaticos por las restricciones de los ataques cibernéticos realizados por
cibercriminales del cual fue victima el Estado meses atras.

Aunado a lo anterior, se constatd que las licencias de algunos programas no son instaladas por la
Unidad de Informatica del IMN, sino por algunos usuarios, quienes no comunicaron los datos
relacionados a la fecha de instalacion y de vencimiento de la licencia, entre otros; aspecto que
incide de forma negativa en el control de inventario de licencias requerido en el Decreto Ejecutivo
N° 37549-JP.

Lo antes citado, transgrede y es contrario a lo ordenado en la Ley N° 8292 y el Decreto Ejecutivo
N° 37549-JP, ambos ya mencionados y la Resolucién R-CO-9-2009% denominada “Normas de
Control Interno para el Sector Publico” (N-2-2009-CO-DFOE) principalmente aquellas consideradas
en el Capitulo V referente a las “Normas sobre sistemas de informacion”, debilitando con ello el
Sistema de Control Interno Institucional (SCII), y en donde la responsabilidad del mismo le
corresponde a la Administracion Activa, la cual recae en el Jerarca Institucional y sus respectivos
Titulares Subordinados, de conformidad con lo sefialado en el articulo 10 de la Ley antes citada.

¢ QUE SIGUE?

Es importante que la Administracion Activa tome acciones concretas que permitan mejorar la
gestion del IMN-MINAE en torno a lo estipulado en la normativa atinente, con el fin de establecer

8 Publicada en La Gaceta N° 26 del 06 de febrero del 2009 y en adelante denominada Normas de Control Interno o

NCI.
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controles adecuados que permitan a los Organos y Dependencias de Fiscalizacion (externos o
internos), determinar con total seguridad que se cuenta con las licencias respectivas y con
suficientes autorizaciones para cubrir todos los equipos y los programas en uso y que ninguno de
éstos (utilizados tanto en el IMN como en las demas Dependencias Ministeriales) excedan el
namero autorizado de instalaciones y/o que se instalen programas sin contar con los permisos
legalmente establecidos.

Asimismo, es importante que se elaboren los procedimientos necesarios para una efectiva
operatividad sobre la materia acorde a la legislacion vigente.

viii
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INFORME DE CARACTER ESPECIAL SOBRE LA PROTECCION DE LOS PROGRAMAS DE

COMPUTO PARA CUMPLIR CON LA SALVAGUARDA DE LOS DERECHOS DE AUTOR EN

LOS EQUIPOS INFORMATICOS DEL INSTITUTO METEOROLOGICO NACIONAL (IMN) DEL
MINISTERIO DE AMBIENTE Y ENERGIA (MINAE)

1. INTRODUCCION
1.1 Origen del estudio

Este estudio fue elaborado a raiz de las observaciones realizadas por la Direccion del Registro de
Propiedad Intelectual (RPI) del Registro Nacional (RN), quien sefial6 a diversas Dependencias del
MINAE sobre la obligatoriedad de la realizacion de auditorias que se encuentran estipuladas en el
articulo 3 del Decreto Ejecutivo N° 37549-JP denominado “Reglamento para la Proteccién de los
Programas de Computo en los Ministerios e Instituciones Adscritas al Gobierno Central” ya citado,
en donde indica que cada Ministerio deberd realizar una auditoria interna o externa, con el
propodsito de determinar el cumplimiento de las disposiciones normativas emitidas sobre la
proteccion de los derechos de autor en lo concerniente a los programas de computo; razén por la
cual, la Auditoria Interna programo la realizacion de un estudio sobre el tema en mencién en el
Instituto Meteoroldégico Nacional (IMN).

1.2 Objetivo del estudio

Determinar si el IMN posee las autorizaciones y licencias de software respectivas para cubrir
todos los equipos con los programas de cdmputo y de esa manera, se cumpla con la proteccion
de los derechos de autor para cada programa, comprobando la fecha de instalacién, version de
cada uno y ajustado a los términos de licenciamiento y corroborando que dichas licencias se
encuentren a derecho de conformidad al marco normativo vigente.

1.3 Objetivos especificos
Dentro de los objetivos especificos del estudio, se citan los siguientes:

a. Verificar que se cumpla con el ordenamiento juridico vigente.

b. Determinar los equipos existentes y los programas que poseen los equipos informaticos.

c. Comprobar la fecha de instalacion de cada programa de cémputo, de conformidad a los
términos de licenciamiento.

d. Determinar los controles internos que posee el IMN para garantizar la utilizacion de las
licencias en sus equipos informaticos.

1.4 Alcance del estudio

El estudio abarco el periodo comprendido del 01 de enero del 2021 al 31 de diciembre del 2021;
sin embargo, se amplio en los casos que se considerd necesario.
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1.5 Metodologia

Para lograr el cumplimiento de los objetivos del estudio, se procedi6 a la realizacion de reuniones
con funcionarios del IMN y del RPI-RN; remisién de oficios y correos electrénicos sobre consultas
relacionadas al tema bajo estudio; también, se realizaron reuniones virtuales a través de la
plataforma Teams. Adicionalmente, se llevé a cabo el andlisis de la normativa vigente relacionada
con la materia, procedimientos administrativos y la revision y constatacion de los diversos
controles internos con relacion al tema en mencion.

Asimismo, se requirié el inventario de equipos informaticos (hardware) y licencias (software)
adquiridos por el IMN, facilitAindose por parte de esa Dependencia Ministerial tres listados
denominados “Inventario de equipos”, “Informacion de sistemas” e “Informacion de licenciamiento”,
los cuales fueron analizados; razén por la que, se destind el primero de ellos para obtener una
muestra que se utilizd para constatar que los programas y aplicaciones (software) de los equipos
informaticos del IMN hayan sido instalados en apego a la normativa atinente.

Otro aspecto importante a mencionar, es que la Auditoria Interna no posee funcionarios con
especialidad en Sistemas de Informacion y equipo informatico; razén por la cual y de acuerdo a lo
indicado en el inciso c¢) del articulo 33 “Potestades” de la Ley N° 8292 ya citada, indica que el
Auditor Interno y los demas funcionarios de esa Dependencia Fiscalizadora, pueden “Solicitar, a
funcionarios de cualquier nivel jerarquico, la colaboracion, el asesoramiento y las facilidades que
demande el gjercicio de la auditoria interna...” De esa manera, la labor técnica (tecnologias de
informacion y sistemas de informacion) realizada en el IMN, se llevé a cabo con la colaboracién de
una funcionaria experta en el area informética, siendo ésta la Licda. Magda Gutiérrez Duran,
quien actualmente se desempefia como Coordinadora a.i. de la Direccion de Tecnologias de
Informacion (DTI) del MINAE.

Asi las cosas, para realizar el trabajo de investigacion, se procedié a utilizar el respectivo
muestreo estadistico aplicado a la auditoria, utilizando la correspondiente formula estadistica para
calcular la muestra de una poblacion finita (es decir, aquella que se puede medir).

Sobre este particular (muestreo estadistico), la Norma 204.02 de la Resolucién R-DC-064-2014°
denominada “Normas Generales de Auditoria para el Sector Publico”, emitidas por la Contraloria
General de la Republica (CGR), sefiala que “...El auditor debe utilizar los métodos estadisticos
gue correspondan para la seleccion y andlisis de muestras, dependiendo del objetivo y el alcance
de la auditoria”.

Asf las cosas, de conformidad con la teoria en el tema®®, una muestra es un subconjunto de casos
o individuos de una poblacién y en diversas aplicaciones, en donde interesa que una muestra sea
representativa. Para el caso de un estudio de una auditoria, la muestra estadistica consiste en la

° Publicada en La Gaceta N° 184 del 25 de setiembre del 2014.

10 véase <https://enciclopediaeconomica.com/muestra-estadistica/>,
<https://es.wikipedia.org/wiki/Muestra estad%C3%ADstica> y <https://www.federacion-matronas.org/wp-
content/uploads/2018/01/vol5n18pag5-13.pdf> [Consulta: 06 de mayo del 2022].
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porcion que se extrae de una poblacion estadistica con el propésito de representar, conocer y
establecer los aspectos de dicha poblacion.

Por otra parte, la muestra estadistica se clasifica en muestra probabilistica y no probabilistica; sin
embargo, para este estudio se utilizé la primera, la cual consiste en que todos los elementos de la
poblacion o universo tienen la posibilidad de ser parte de la muestra. Dentro de la muestra
probabilistica, se utilizé el muestreo sistematico que consiste en elegir uno de cada cierto nimero
de elementos. Este niumero se denomina ‘fraccion de muestreo” y se obtiene dividiendo el total
de la poblacién por la muestra necesaria, tal y como se mostrara mas adelante.

De conformidad con lo anterior, para este apartado estadistico se empleo el listado denominado
“Inventario de equipos” remitido por el IMN, el cual estaba conformado por una poblacion de ciento
cincuenta y un (151) equipos informaticos (incluye computadoras de escritorio, computadoras
portatiles, tabletas y servidores); la cual, para efectos practicos y de manejo de la informacion, fue
necesario trabajar con una muestra para generalizar o inferir estadisticamente las conclusiones a
toda la poblacion. Para la seleccion de dicha muestra se aceptd un riesgo de representatividad
asociado a un cierto grado de incertidumbre, en concordancia con los procedimientos estadisticos
validos.

De esa manera, la formula estadistica para la muestra de poblaciones finitas que se utilizé fue la
siguiente:

n= N*Za?*p*q
dZ*(N-1) + Za’*p*q
En donde:
n=  Tamafo de la muestra que se desea conocer.
N= Total de la poblacion, que corresponde al niumero de equipos informaticos, el cual

corresponde a 151 como ya se indico anteriormente.

Za = El porcentaje o nivel de confianza que ofreceran los resultados que se obtengan en la
muestra; es decir, el grado de certeza del analisis que se realice a los equipos informaticos
gue se elijan en la muestra sera del 95%. Se utilizé6 un valor de 1,96 al cuadrado (si la
seguridad es del 95%).

p=  Proporcion esperada. El margen o posibilidad de error que se estima posible por la
diferencia al obtener los resultados de la muestra y los que se hubieran obtenido si se
aplicara el analisis a la totalidad de los equipos informaticos, que para nuestro caso se
asigné un 5%, puesto que el porcentaje de confianza y el margen de error son
complementarios. Como en este caso se utilizd un 5%, el valor en la férmula equivale a
0,05.
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g=  El margen de las variaciones, ya sean a favor o en contra, puedan obtenerse del andlisis de
la muestra, siendo (p) la probabilidad a favor y (q) la probabilidad en contra, cuyo valor
numérico absoluto es de 0,05 para la probabilidad a favor y de (1 - p) para la probabilidad
en contra. En este caso corresponde a (1 - 0,05) = 0,95.

d=  Precision (en la investigacion se usé un 5%).

n= 151 * 1,96°* 0,05 * 0,95
0,05%* (151-1) + 1,96°* 0,05 * 0,95

n= 151 * 3,8416 * 0,0475
0,0025 * 150 + 3,8416 * 0,0475

n= 27,553876
0,375 + 0,182476

n=  27,553876

0,557476
n= 49,4261
n= 49

De conformidad con los datos obtenidos, permite demostrar que la muestra seleccionada para el
presente estudio consta de 49 equipos informéticos (hardware) del IMN.

Asi pues, tal y como se indicé anteriormente, se utilizé el método de muestreo sistematico que
consiste en elegir uno de cada cierto numero de elementos por medio de la “fracciéon de
muestreo”, la cual para el caso en estudio se obtuvo de dividir el total de la poblacién (que
corresponde a 151 elementos) entre la muestra obtenida (que concierne a 49), es decir 151 / 49 =
3,0816; valor equivalente a 3 (por redondeo); lo anterior significa que se eligi6 un equipo
informético cada tres elementos segun el orden del listado “Inventario de equipos” facilitado por el
IMN; es decir, del listado de equipos informaticos se comenzé a contar hasta el tercer elemento,
de ahi se contd nuevamente tres puestos hasta llegar a otro equipo informatico y asi
sucesivamente se continud con el listado hasta totalizar 50 activos, esto por cuanto a pesar de
que el valor de la muestra corresponde a 49 al emplear los decimales del muestreo sistematico,
se obtuvieron 50 elementos.

Dado lo anterior, dentro de la muestra seleccionada se lograron identificar tres tipos de equipos
informaticos segun se puede apreciar en el siguiente cuadro:
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Cuadro N° 1
Tipos de equipo informético de la muestra seleccionada
Tipo de equipo informético Cantidad
Computadoras de escritorio 38
Tabletas 06
Computadoras portétiles 04
Servidores fisicos 02
TOTAL 50

Fuente: Elaboracién de la Auditoria Interna.

Grafico N° 1
Tipos de equipo informético de la muestra seleccionada

Servidores Tipo de eqUipo
4%

Computadoras
portétiles
8%

Tabletas
12%

Computadoras de
escritorio
76%

B Computadoras de escritorio W Tabletas m Computadoras portatiles W Servidores

Fuente: Elaboracion de la Auditoria Interna.

De conformidad con lo anterior, en el Anexo N° 1 se puede observar la muestra obtenida del
equipo informatico del IMN segun el nimero de patrimonio de cada uno de ellos.

1.6 Criterios de auditoria

Los criterios de auditoria que se consideraron pertinentes aplicar en este informe, son los
siguientes:

= Constitucion Politica de la Republica de Costa Rica ya citada.

» Ley General de la Administracién Publica N° 6227 ya citada.

» Ley General de Control Interno N° 8292 ya citada.

= Ley sobre Derechos de Autor y Derechos Conexos N° 6683 y sus reformas ya citada.
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Ley del Sistema Nacional de Archivos N° 7202*.

Ley de Procedimientos de Observancia de los Derechos de Propiedad Intelectual N° 8039y
sus reformas.

Decreto Ejecutivo N° 37549-JP denominado “Reglamento para la Proteccion de los
Programas de Computo en los Ministerios e Instituciones Adscritas al Gobierno Central” ya
citado.

Decreto Ejecutivo N° 40554-C*® denominado “Reglamento a la Ley del Sistema Nacional de
Archivos”.

Directriz DAC-0001-2020 denominada “Uso obligatorio de la plataforma web LegalSoft del
Registro de Derecho de Autor y Conexos, para dar cumplimiento al Decreto N° 37549-JP
Reglamento Proteccion de los Programas de Computo en los Ministerios e Instituciones
Adscritas al Gobierno Central”ya citada.

Decreto Ejecutivo N° 43463-JP'* denominado “Reforma al Reglamento para la Proteccién de
los Programas de Cémputo en los Ministerios e Instituciones Adscritas al Gobierno Central”.
Normas Técnicas para la Gestion y el Control de las Tecnologias de Informacion -NTGCTI-
(N-2-2007-CO-DFOE), Resolucién N° R-CO-26-2007 del 07 junio del 2007* emitidas por la
CGR.

“Marco Normativo de Gobierno y Gestion de las Tecnologias de Informacion” = emitido por
el Ministerio de Ciencia, Innovacion, Tecnologia y Telecomunicaciones (MICITT).
Resolucién R-C0O-9-2009'" emitida por el Organo Contralor y denominada “Normas de
Control Interno para el Sector Publico” (N-2-2009-CO-DFOE), ya citada.

Resolucién R-CO-64-2005" emitida por la CGR y denominada “Directrices Generales para
el establecimiento y funcionamiento del Sistema Especifico de Valoracién del Riesgo
Institucional (SEVRI)” (D-3-2005-CO-DFOE) y sus reformas.

Resoluciéon R-DC-064-2014 emitida por la CGR y denominada “Normas Generales de
Auditoria para el Sector Publico”, ya citada.

Resolucién R-DC-119-2009'° emitida por el Ente Contralor y denominada “Normas para el
Ejercicio de la Auditoria Interna en el Sector Publico”.

Decreto Ejecutivo N° 35669-MINAE?° denominado “Reglamento Organico del Ministerio de
Ambiente y Energia”.

Decreto Ejecutivo N° 28409-MINAE?! denominado “Reglamento Auténomo de Servicios del
Ministerio del Ambiente y Energia”.

116

1 Publicada en La Gaceta N° 225 del 27 de noviembre de 1990.

12 pyblicada en La Gaceta N° 206 del 27 de octubre del 2000.

13 Publicado en El Alcance N° 217 a La Gaceta N° 170 del 07 de setiembre del 2017.
14 Publicado en La Gaceta N° 72 del 21 de abril del 2022.

15

Actualmente derogadas.

6 Comunicado por el MICITT mediante oficio MICITT-DGD-OF-215-2021 del 11 de noviembre del 2021.

17

NCI.

Publicada en La Gaceta N° 26 del 06 de febrero del 2009 y en adelante denominada Normas de Control Interno o

8 publicada en La Gaceta N° 134 del 12 de julio del 2005.
9 publicada en La Gaceta N° 28 del 10 de febrero del 2010.
20 publicado en La Gaceta N° 03 del 06 de enero del 2010.
2L publicado en La Gaceta N° 34 del 17 de febrero del 2000.
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= Decreto Ejecutivo N° 40797-H* denominado “Reglamento para el registro y control de
bienes de la administracion central y reforma Reglamento a la Ley de la Administracion
Financiera de la Republica y Presupuestos Publicos”.

= Decreto Ejecutivo N° 41438-H*® denominado “Reglamento para la utilizacion del Sistema
Integrado de Compras Publicas (SICOP)*”.

= Reglamento Interno N° 001-2020-MINAE?® denominado “Reglamento de Normas de Uso y
Administraciébn de las Tecnologias de Informacion y Comunicacién del Ministerio de
Ambiente y Energia”.

= Cédigo Penal N° 4573%° y sus reformas.

Ademas, es importante destacar que el presente estudio de auditoria y por ende, las actividades
de la Auditoria Interna, se realizaron de conformidad con lo indicado en la Resolucion R-DC-064-
2014 ya citada, que contiene las “Normas Generales de Auditoria para el Sector Publico”, emitidas
en su oportunidad por el Ente Contralor; el Manual de Procedimientos de la Auditoria Interna del
MINAE (DEA-001-2014), oficializado en oficio Al-047-2014 del 01 de abril del 2014, entre otra
normativa atinente.

A su vez, las mismas fueron ‘“realizadas de acuerdo con la normativa aplicable al ejercicio de la
auditoria interna”, aspecto que es sefialado en la Norma 1.3.3 de la Resolucién R-DC-119-2009
ya citada.

Adicionalmente, al tratarse de un estudio de control interno, también se observo el cumplimiento de
lo sefalado en las Normas de Control Interno respectivas.

1.7 Riesgo

De acuerdo al Plan Estratégico 2021-2030 (DEA-001-2021) de la Auditoria Interna del MINAE, se
definieron los riesgos mas relevantes de la Institucion como parte del andlisis del universo
auditable de ésta, incluyendo los de la Direccién de Tecnologias de Informacion (DTI) que se
encuentran involucrados en el area bajo estudio; para lo cual, se tomaron en consideracién los
siguientes riesgos, el impacto y probabilidad de riesgo; el puntaje del riesgo y el ciclo de auditoria,
siendo en lo que corresponde, lo que a continuacién se transcribe:

22 publicado en El Alcance N° 24 a La Gaceta N° 20 del 02 de febrero del 2018.

% publicado en El Alcance N° 13 a La Gaceta N° 13 del 18 de enero del 2019.

24 E| SICOP se puede acceder por medio de la pagina web del Ministerio de Hacienda (www.hacienda.go.cr) en la
cejilla “SICOP”, o bien ingresando a la direccion www.sicop.go.cr.

% Emitido el 02 de abril del 2020 y aprobado por el Master Carlos Manuel Rodriguez Echandi, Ministro del MINAE en
ese entonces.

% publicado en El Alcance N° 120A a La Gaceta N° 257 del 15 de noviembre de 1970.
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Cuadro N° 2
Identificacién de Riesgos
Impacto y Puntaje .
Ne Riesgo probabilidad | de | S'clode
. . auditoria
de riesgo riesgo
Direccion de Tecnologias de Informacién (DTI)
1. | Podria ser que no se cumpla con lo sefialado en el | Bajo / Muy 18 Cada dos
Decreto Ejecutivo N° 37549-JP referente a que no Probable anos

se establecen sistemas y controles para garantizar la
utilizacion en el equipo informatico, Unica y
exclusivamente aquellos programas de cémputo
legalmente facultados para que cumplan fielmente
con las disposiciones en materia de derechos de
autor que establece la Ley N° 6683 y sus reformas y
la Ley N° 8039 y sus reformas; asi como, no se lleve
el control de licenciamiento e instalacion de licencias
en los equipos que dispone el Ministerio; que por
cada equipo no se lleve un expediente u hoja de vida
donde conste el funcionario responsable que autoriza
la instalacion, fecha de instalacion y la persona
responsable de hacer la instalacién, lo que podria
deberse a una presunta deficiencia en la gestion de
la DTl y puede provocar debilidades de control
interno e incumplimientos normativos que rigen la
materia.

Fuente: Plan Estratégico (DEA-001-2021) 2021-2030, elaborado por la Auditoria Interna del MINAE.

De acuerdo con lo anterior, entre el riesgo asociado en el area de tecnologias de informacion se
incluy6 con un impacto y una probabilidad de riesgo Bajo/Muy Probable con un puntaje de riesgo
de 18 (en una escala de 45 puntos como maximos probables) de acuerdo a la Matriz de Riesgos
elaborada al efecto por la Auditoria Interna.

1.8 Limitaciones del estudio

La principal limitacion radica en que la Auditoria Interna no cuenta con recurso humano
especializado en el area en estudio; es decir, no posee personal con conocimiento técnico en el
campo informatico; razon por la cual, se debid solicitar apoyo técnico a otra Direccion Ministerial
de conformidad con lo sefialado en el inciso c) del articulo 33 de la Ley N° 8292, el cual indica que
esta Dependencia Fiscalizadora posee la potestad de solicitar a funcionarios de cualquier nivel
jerarquico, la colaboracion y el asesoramiento, entre otras cosas, que requiera para el ejercicio de
la Auditoria Interna.
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Cabe destacar que la sefiora Gutiérrez Durdn colaboré asesorando a la Auditoria Interna en
asuntos referentes a lo indicado en este informe; no obstante, dicha funcionaria disponia de
tiempo muy limitado; ya que, debia ejercer su trabajo en la Direccién de Geologia y Minas con un
recargo de funciones como Coordinadora a.i. de la DTI en Oficinas Centrales del MINAE, en
donde en algunas ocasiones la Auditoria Interna requeria la asistencia técnica pero debia darle
prioridad a su trabajo y luego, atender lo solicitado por esta Dependencia Fiscalizadora.

Ademas, otra limitacion expuesta durante la realizacibn de este estudio, se encuentra la
presentacion tardia e incompleta de la informacion entregada por el IMN; razén por la que, para
subsanar la situacion presentada, se requirid la informacién faltante, y se solicitaron via correo
electrénico u oficios dirigidos a esa Dependencia Ministerial y a otras Instancias relacionadas con
la materia para aclarar las dudas, inconsistencias o contradicciones presentadas en la informacion
suministrada a la Auditoria Interna.

Asimismo, se logré observar en el momento que se estaba utilizando la aplicacion Belarc
Advisor?’ para cada equipo informético en el IMN, que algunos de ellos no se encontraban en el
lugar fisico indicado de acuerdo a los registros que llevaba la Unidad de Informatica de esa
Direccion; razon por la que, el equipo de la Auditoria Interna tuvo que esperar varios dias para que
lograran localizarlos y finalmente poder realizar el examen respectivo; es decir, la informacion de
los bienes informéticos no se encuentra actualizada en vista de que la ubicacién fisica de los
activos no estaba claramente identificada por parte de la Unidad de Informatica de ese Instituto.

A su vez, se denot6 que el IMN no lleva expedientes actualizados (fisicos o digitales) del equipo
informatico que permitiera contar con la informacion historica de los mismos, en donde constara la
ubicacion fisica del activo segun el nimero de patrimonio del equipo informatico, como se indico
anteriormente; asi como, de las licencias correspondientes, las fechas de instalacion o
desinstalacion de los programas, entre otros, lo que generd vacios de informacion.

Asimismo, a raiz del ataque cibernético sufrido entre los meses de abril y mayo del 2022 a varias
plataformas del Ministerio de Hacienda (MH) y servidores de correo electronico del IMN
ocasionado por el grupo de hackers conocido como “CONT/"?® dichas Instituciones debieron
implementar diversas medidas de seguridad adicionales a las que ya se encontraban en
funcionamiento previo al citado ataque. Lo anterior, limit6 a esta Dependencia Fiscalizadora para
poder realizar la verificacion de algunos equipos informaticos seleccionados en la muestra por

" Dicha aplicacion permite obtener el detalle de todo lo instalado en un equipo informatico; es decir, mediante dicha
aplicacion se puede conocer la totalidad del software (programas y aplicaciones) y del hardware (equipos o
componentes fisicos) instalados en los equipos.

28 “CONTI es una operaciéon de Ransomware-as-a-Service (RaaS) vinculada al grupo ciberdelincuente ruso Wizard
Spider (también conocido por wusar otro malware como Ryuk, TrickBot y BazarLoader)”. Véase:
<https://www.internationalit.com/post/conti-ransomware-costa-rica-declara-estado-de-
emergencia?lang=es#:~:text=Conti%20es%20una%?20operaci%C3%B3n%20de,Ryuk%2C%20TrickBot%20y%20Baza
rLoader%20> [Consulta: 09 de febrero del 2023].
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medio de un “acceso remoto™® para agilizar dicho proceso; por lo tanto, se debié recurrir a

ejecutar la misma de forma fisica, lo cual signific6 emplear mayor tiempo en ésta.

Importante sefialar que producto de ese ataque cibernético, no fue posible verificar en la
plataforma CompraRed informacion que en condiciones normales estaba disponible sobre las
contrataciones administrativas del equipo y licencias informaticas; razén por la que, se tuvo que
recurrir a fuentes internas (Proveeduria Institucional) y externas (MH) para tratar de obtener la
informacion necesaria; la cual, dio resultados infructuosos dadas las restricciones existentes
impuestas en su momento por las autoridades Hacendarias a sus sistemas informaticos de
manera prudencial, producto del ataque de los ciber-delincuentes antes citados.

1.9 Comunicacion preliminar de los resultados de la auditoria

Mediante correo electrénico del 15 de mayo del 2023 (13:56 horas) la Auditoria Interna le solicitd
al Lic. Diego Vincenzi Leon, Director del Despacho Ministerial, agendar un espacio con el sefior
Ministro por un espacio de 45 minutos para la presentacion de este informe.

Posteriormente, el sefior Auditor Interno converso via telefonica con la sefiora Carmen Retana
Meza, Secretaria de ese Despacho, sefialandole que el sefior Tattenbach Capra no participaria y
que en su lugar se designaba a la Master Cynthia Morales Herra, Oficial Mayor y Directora
Ejecutiva. Asi las cosas, en correo electronico del 24 de mayo del 2023 (09:46 horas), la sefiora
Retana Meza le comunicé con instrucciones del sefior Ministro a la sefiora Morales Herra y a esta
Dependencia Fiscalizadora que brindara la audiencia requerida por la Auditoria Interna.

Aunado a lo anterior, en oficio Al-081-2023 del 25 de mayo del 2023, la Auditoria Interna le
comunico al sefior Ministro la presentacion del informe preliminar del estudio en mencién el dia 31
de mayo del 2023, aspecto que se realizé en ese dia y se expuso los resultados de la auditoria de
forma presencial a los siguientes funcionarios: sefiora Morales Herra; Master Lorena Polanco
Morales, Directora de Asesoria Juridica; Master Marietta Tencio Olivas, Proveedora Institucional
a.i.; sefiora Gutiérrez Duran; todas ellas del MINAE; Master Werner Stolz Espafia, Director y Lic.
Rodolfo Sdnchez Gonzalez, Encargado de la Unidad de Informatica; ambos del IMN.

En dicha exposicion se les explicé a los funcionarios presentes, el procedimiento en torno a la
entrega del informe preliminar (el cual se remite al Jerarca Institucional para que éste lo traslade a
los Titulares Subordinados segun corresponda), asi como el plazo de cinco (05) dias habiles a
partir del recibo de dicho informe para realizar las observaciones (si las hubieran).

Asi las cosas, el Informe Preliminar de la auditoria se entregé al Jerarca Institucional mediante
oficio AI-085-2023 del 31 de mayo del 2023; remitido en formato digital mediante correo

29 “E| acceso remoto (o escritorio remoto) es la capacidad de acceder a un ordenador o dispositivo desde otro

dispositivo, en cualquier momento y desde cualquier lugar. Con un software de acceso remoto instalado en su
ordenador, tiene la libertad de acceder a ese ordenador, y a todos sus archivos y aplicaciones, desde otro dispositivo y
controlarlo como si estuviera sentado frente a él.” Véase <https://www.splashtop.com/es/what-is-remote-access>
[Consulta: 13 de mayo del 2022].
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electrénico de la misma fecha (12:39 horas) a la direccién despachominae@minae.go.cr, con el
propésito de que se realizaran las observaciones que se consideraran pertinentes a las
recomendaciones, otorgdndosele un plazo prudencial para que realizara dichas acciones.
Ademas, se indic6 textualmente lo siguiente:

“...es relevante sefalar que una vez transcurrido el plazo antes citado, la remision de las
observaciones a la Auditoria Interna seran consideradas extemporaneas y no se admitiran;
razon por la que, a partir de ese momento esta Dependencia Fiscalizadora procedera a remitir y
oficializar el informe final correspondiente, con el propésito de que por parte de su Despacho se
giren las instrucciones respectivas a los responsables de implementar tales recomendaciones en
apego a lo que senala el citado articulo 37 de la Ley N° 8292 antes mencionada...”. (El
subrayado no corresponde al original).

Adicionalmente, la Auditoria Interna mediante correo electrénico de ese dia (12:46 horas) a la
direccion wstolz@imn.ac.cr, se le indicé al sefior Stolz Espafa, lo que a continuacion se
transcribe:

“Siguiendo instrucciones del Master Alexander Moya Carrillo, Auditor Interno, se le comunica que
el informe preliminar ‘Informe de caracter especial sobre la proteccion de los programas de
coémputo para cumplir con la salvaguarda de los derechos de autor en los equipos informaticos
del Instituto Meteoroldgico Nacional (IMN) del MNAE’, ya fue remitido al Despacho Ministerial
(mediante correo electrénico de las 12:39 horas); lo anterior, para que se coordine lo pertinente y
el IMN pueda tener acceso al mismo”.

Como respuesta al mismo en correo electronico de ese mismo dia (13:38 horas), el sefior Stolz
Espafia indic6 a la Auditoria Interna lo siguiente: “Buenas tardes, gracias por la informacion”.

Asi las cosas, y una vez transcurrido el plazo en mencion, el Despacho Ministerial no realizé
ningln comunicado a la Auditoria Interna sobre las observaciones a las recomendaciones, a
pesar de que se conversé en dos (02) ocasiones® via telefénica con la sefiora Margot Rojas
Molina, Secretaria de ese Despacho, quien indicé que ella debia realizar la consulta al Lic. Diego
Vincenzi Ledn, Director del mismo Despacho; sin embargo, el mismo no se pronuncié al respecto.

Asimismo, se intentd conversar también via telefénica®* con el Lic. Alvaro Conejo Arias, Asesor
del Sefior Ministro; no obstante, no fue posible dicha comunicacion.

De esa manera, la Auditoria Interna procedié a remitir el informe en su version definitiva al sefior
Ministro del MINAE.

%0 El dia 09 de junio del 2023, aproximadamente a las 09 y a las 14 horas.
1 El dia 09 de junio del 2023, a las 14:50 horas.
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2. RESULTADOS

2.1 Marco Juridico

El inciso 18) del articulo 121 de la Constitucion Politica de la Republica de Costa Rica atribuye a
la Asamblea Legislativa, entre otras cosas la promocion del “...progreso de las ciencias y de las
artes y asegurar por tiempo limitado, a los autores e inventores, la propiedad de sus respectivas
obras e invenciones...”.

Adicionalmente, el articulo 1 de la Ley N° 6683 antes citada, sefiala que “Las producciones
intelectuales originales confieren a sus autores los derechos referidos en esta Ley...Los autores
son los titulares de los derechos patrimoniales y morales sobre sus obras literarias o artisticas...”,
entendiéndose por “obras literarias y artisticas” aquellas producciones en los campos literario,
cientifico y artistico, entre los que se encuentran los programas de computo, incluyendo sus
versiones sucesivas y los programas derivados.

Es importante indicar que de conformidad con el articulo 1 de la Ley N° 8039 ya mencionada, ésta
sefala que “La violacién de cualquier derecho sobre la propiedad intelectual establecido en la
legislaciébn nacional o en convenios internacionales vigentes, dara lugar al ejercicio de las
acciones administrativas...y de las acciones judiciales ordenadas en la presente Ley...”.

Por otra parte, el Decreto Ejecutivo N° 37549-JP ya citado, ordena en su articulo 1 que todo el
Gobierno Central debe “...prevenir y combatir el uso ilegal de programas de cdémputo...”
Asimismo, el articulo 2 de ese cuerpo normativo sefiala las obligaciones que deben cumplir los
Ministerios, entre las que se encuentran las siguientes:

“Articulo 2°-Cada Ministerio e Instituciones adscritas al Gobierno Central, tendran las siguientes
obligaciones:

a) Establecer sistemas y controles para garantizar la utilizaciébn en sus computadoras, Unica y
exclusivamente, de aguellos programas de cémputo que cumplan con los derechos de autor
correspondientes. Cualguier programa gue exceda el nimero autorizado 0 que no cuente con la
licencia correspondiente debera removerse inmediatamente.

b) Garantizar gue se tengan_suficientes autorizaciones para cubrir_todos los equipos y los
programas en uso, guardandose la documentaciéon correspondiente en un solo lugar con la
custodia necesaria.

c¢) El Ministro o Jerarca de la respectiva Institucion, designara a una persona como responsable,
entre otras cosas, de presentar el resultado de la auditoria y un informe anual ante el Registro
de Propiedad Intelectual del Registro Nacional.

d) Garantizar que el respectivo Ministerio o Institucién adscrita al Gobierno Central cumple con la
proteccion del derecho de autor de los programas de coOmputo. Ante lo anterior, en el tercer
trimestre de cada afio, deberd presentar constancia al Registro de Propiedad Intelectual del
Registro Nacional.
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e) Mantener un sistema de informacidn que registre los resultados del inventario de equipos y
licencias adquiridas, e instalaciones (equipos donde se tienen instaladas las licencias permitidas
bajo tales autorizaciones), sistema que permitird determinar si tienen suficientes autorizaciones
para cubrir todos los equipos vy los programas en uso, ello permitird establecer que el respectivo
Ministerio cumple con la proteccién de los derechos de autor relativos a los programas de
computo. En el sistema debera constar la fecha de instalacion y funcionario que autoriza la
instalacion de la licencia.” (El subrayado no corresponde al original).

En concordancia con lo indicado en el Decreto Ejecutivo N° 37549-JP antes citado, la Junta
Administrativa del Registro Nacional emiti6 la Directriz DAC-0001-2020 denominada “Uso
obligatorio de la plataforma web LegalSoft desarrollada por el Registro de Derecho de Autor y
Conexos, para dar cumplimiento a la normativa establecida en el Decreto N° 37549-JP
‘Reglamento para la Proteccion de los Programas de Cémputo en los Ministerios e Instituciones
Adscritas al Gobierno Central”, en la cual se reitera lo estipulado en el articulo 6 del Decreto
Ejecutivo N° 37549-JP ya mencionado, en donde faculta al RPI-RN para que se tomen las

medidas administrativas necesarias para la efectiva aplicacion de la normativa.

Aunado a lo anterior, en la Directriz de cita, se informa que el RN concluyé el desarrollo de una
plataforma web para cumplir en linea los requerimientos del Decreto Ejecutivo N° 37549-JP supra
citado; razén por la que, se establecieron algunos lineamientos; en lo que interesa, los siguientes:

“1. El sistema de legalizacion del software (Legalsoft) es de uso obligatorio a partir de marzo de
2020.

2. El sistema de legalizacion de software Legalsoft es el medio oficial que deberé utilizar cada
Ministerio e Institucién adscrita al Gobierno Central, para hacer entrega al Registro de Derecho
de Autor, de los requerimientos establecidos por el Decreto de cita, y en las fechas establecidas
por la normativa.

3. El Reqistro de Derecho de Autor y Conexos, no recibird documentacién en fisico ni en medios
magnéticos, a partir de la entrada en vigencia de la presente circular...

5. Los plazos establecidos en el Decreto para el cumplimiento de las obligaciones contempladas
se mantienen incélumes. Se recuerda que las disposiciones contenidas en esta Directriz son de
acatamiento obligatorio.” (El subrayado no corresponde al original).

2.2 Verificacion de licencias informaticas del IMN

Mediante oficio Al-057-2022 del 07 de abril del 2022, se le solicitd al Master Werner Stolz Espafia,
Director del IMN, que remitiera a la Auditoria Interna el inventario total de los equipos informaticos
existentes en dicha Direccion, asi como el detalle de los programas (software).

Como respuesta, el IMN remitio el oficio IMN-DG-0054-2022 del 28 de abril del 2022, el cual

incluia la certificacion IMN-DG-0001-2022 de la misma fecha y tres anexos en formato PDF,
segun el siguiente detalle:
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Certificacion:

Imagen N° 1
Certificacion IMN-DG-0001-2022

IMN-DG-0001-2022

WERNER STOLZ ESPANA
DIRECTOR GENERAL
INSTITUTO METEOROLOGICO NACIONAL

CERTIFICA

Que el Instituto Meteorolégico Nacional consta de 54 softwares, 7 equipos
informaticos y 11 licencias -las cuales se detallan en los documentos adjuntos-, dicha
informacién es requerida por la Auditoria Interna del Ministerio de Ambiente y Energia
(MINAE), para realizar un estudio con el fin de determinar el cumplimiento de las
disposiciones tendientes a la proteccion de los derechos de autor relativos a los
programas de computo de la institucion, de conformidad con las potestades asignadas
en el articulo 22 de la Ley General de Control Interno N°8292 y lo sefialado en el
Decreto Ejecutivo N°37549-JP denominado ““Reglamento para la Proteccion de los
Programas de Computo en los Ministerios e Instituciones Adscritas al Gobierno
Central”.

Fuente: Oficio IMN-DG-0054-2022 ya citado.

Anexos:

a) “Inventario de equipos” con el detalle de los equipos informaticos (sefialando Unicamente la
respectiva version de Office en la casilla de software instalado).

b) “Informacién de sistemas” con el desglose de los diferentes sistemas de esa Direccion.

c) “Informacion de licenciamiento” con el listado de las licencias adquiridas en forma general.

Cabe destacar que con la informacion facilitada en el “Inventario de equipos” remitido por el IMN
mediante oficio IMN-DG-0054-2022 ya citado, se calculé6 una muestra de 49,42 elementos o
unidades (obteniéndose un resultado de 50 elementos al emplear el redondeo de los decimales
del muestreo sistematico) de equipos informaticos segun el procedimiento sefalado en el
apartado “1.5 Metodologia”, el cual se realiz6 para efectuar una revision fisica del software
contenido en los mismos, utilizando la aplicacion Belarc Advisor, tal y como se indicé
anteriormente. Dicho procedimiento se llevo a cabo por parte de las funcionarias de la Auditoria
Interna con la colaboracion técnica de la sefiora Gutiérrez Duran.

De conformidad con el total de la muestra seleccionada que correspondia a cincuenta (50)

elementos (ver Anexo N° 1), no fue posible revisar seis (06) de ellos, pues éstos se encontraban
dafiados, en desuso o destinados para donacion, segun el siguiente detalle:
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Cuadro N° 3

Equipos informéticos del IMN no revisados fisicamente

N° N“”?em Qe Tipo de equipo Estado
patrimonio

1 219008930 PC Escritorio Modelo Optiplex 7010 Dafiado
2 219010377 PC Escritorio Modelo Optiplex 9020 Dafiado
3 219010390 PC Escritorio Modelo Optiplex 9020 Dafiado
4 219010388 PC Escritorio Modelo Optiplex 9020 Dafiado
5 219011313 PC Escritorio Modelo Optiplex 9020 En desuso
6 219010367 PC Escritorio Modelo Optiplex 9020 Para donacion

Fuente: Elaboracién de la Auditoria Interna con los datos brindados por
funcionarios de la Unidad de Informatica®® del IMN en la revisién fisica realizada
en las instalaciones de esa Direccion durante varios dias.

Lo anterior, se logré corroborar mediante certificacion IMN-UI-0008-2022 del 30 de junio del 2022,
emitida por el Lic. Rodolfo Sanchez Gonzalez, Encargado de la Unidad de Informatica del IMN y
remitida a la Auditoria Interna mediante oficio IMN-DG-0097-2022 del 12 de julio del 2022. Cabe
sefalar que se ampliara el tema del equipo para donacion mas adelante.

Imagen N° 2
Certificacion IMN-UI-0008-2022

IMN-UI-0008-2022

RODOLFO SANCHEZ GONZALEZ
ENCARGADO UNIDAD DE INFORMATICA
INSTITUTO METEOROLOGICO NACIONAL

CERTIFICA

Que el equipo:

1. PC de Escritorio Modelo Optiplex 7010, con patrimonio niimero 219008930
2. PC de Escritorio Modelo Optiplex 9020, con patrimonio niimero 219010377
3. PC de Escritorio Modelo Optiplex 9020, con patrimonio nimero 219010390
4. PC de Escritorio Modelo Optiplex 9020, con patrimonio nimero 219010388

Se encuentran dafiados; los mismos no se pueden reparar por el momento debido
a que no hay contenido econémico en la partida para reparacion de equipo de
computo para este afo; por las caracteristicas del hardware bien valen la pena
repararlos para su posterior utilizacién.

5. PC de Escritorio Modelo Optiplex 9020, con patrimonio nimero 219011313

El equipo se encuentra en la oficina de Sindptica del Aeropuerto Daniel Oduber en
Liberia, el cual presento problemas y estamos a la espere que lo envien al Instituto
Meteorolégico Nacional para proceder a diagnosticarlo.

6. PC de Escritorio Modelo Optiplex 9020, con patrimonio nimero 219010367
Este equipo fue donado en el afio 2019 a la Direccién de Servicio Civil; adjunto
Acta de traslado de bienes.

Fuente: Oficio IMN-DG-0097-2022 ya citado.

Asi las cosas, adicionalmente se indica que de los cincuenta (50) elementos seleccionados
(equipos informaticos) en la muestra, Unicamente cuarenta y cuatro (44) de ellos fueron

% Siendo éstos, el Lic. Rodolfo Sanchez Gonzélez, Encargado de la Unidad de Informatica del IMN y la sefiora
Catherine Mclean Matamoros, Técnica Informética de la misma Unidad.
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considerados en este estudio; de los cuales, cinco (05) de dichos elementos no se les aplico el
Belarc Advisor dadas las siguientes condiciones:

a- Uno de ellos era un equipo obsoleto al cual no se le pudo instalar dicha aplicacion.

b- Otro equipo correspondia a un servidor, el cual, por ser un equipo de igual condicion al
activo anterior, no fue analizado por la sefiora Gutiérrez Duran, obteniéndose Unicamente
un listado de las aplicaciones instaladas en el mismo.

c- Otro de estos elementos concernia a una tableta cuyo sistema operativo corresponde a
una version descontinuada®?.

d- Otro contenia software gratuito (Linux

e- El Ultimo de los equipos no se pudo analizar, por un asunto de seguridad del equipo
informatico que no permitia aplicar Belarc Advisor porque la bloqueaba.

34) )

De conformidad con lo anterior, se concluye que dadas esas caracteristicas y condiciones en el
presente estudio de auditoria fueron analizados por medio de Belarc Advisor un total de treinta y
nueve (39) equipos informéticos en el IMN.

Durante la revision de cita, la cual se realiz6 durante varios dias con revisiones presenciales en
las instalaciones del IMN y en los Aeropuertos Tobias Bolafios y el Internacional Juan Santamaria;
la sefiora Gutiérrez Duran, emitié y remitié los informes obtenidos por medio de la aplicacion
Belarc Advisor, en donde se registro el detalle completo de las licencias incluidas en cada equipo
informético, las cuales se presentan a continuacion con los siguientes resultados:

Cuadro N° 4
Resumen de los informes obtenidos de los equipos informaticos
del IMN con la aplicacién Belarc Advisor

. VISITA DE
N° NUMERO DE TIPO DE EQUIPO AUDITORIA SOFTWARE DETECTADO
PATRIMONIO
INTERNA
1 219008925 PC  Escritorio MODELO 18/05/2022 Windows 10 Pro, Windows 8 Pro (prior license),
OPTIPLEX 7010 MS Office 2013, Antivirus ESET, Campbell
Scientific*®
2 219010395 PC Escritorio MODELO 18/05/2022 Windows 10 Pro, MS Office 2013, Antivirus
OPTIPLEX 9020 ESET, CyberLink

33 véase: <https://es.wikipedia.org/wiki/Android_KitKat> [Consulta: 20 de marzo del 2023].

% “ inux es el nombre que reciben una serie de sistemas operativos de tipo Unix bajo la licencia GNU GPL (General
Public License o Licencia Publica General de GNU) que son su mayoria gratuitos y con todo lo necesario para
hacer funcionar un PC, con la peculiaridad de que podemos instalar un sistema muy ligero e ir afiadiendo todo lo
necesario posteriormente o segun lo vayamos necesitando...”. Véase:
<https://www.google.com/search?g=qu%C3%A9+significa+linux&rlz=1C1KMZB enCR1011CR1011&0q=qu%C3%A9+
significa+linux&ags=chrome..69i57j0i22i3019.13651j0j7&sourceid=chrome&ie=UTF-8> [Consulta: 14 de octubre del
2022].

%« _.es un paquete de software para PC con una interfaz intuitiva y de grado cientifico, que permite la descarga de
datos, analisis estadistico y monitorizacién / gréaficos.” Véase <https://www.campbellsci.es/cs-
surveyor#:~:text=El%20SURVEYOR%20de%20Campbell%20Scientific,an%C3%A1lisis%20estad%C3%ADstico%20y
%20monitorizaci%C3%B3n%20%2F%20gr%C3%Alficos> [Consulta: 20 de febrero del 2023].
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3 219010369 PC  Escritorio MODELO 18/05/2022 Windows 10 Pro, Windows 8.1 Pro (prior
OPTIPLEX 9020 license), MS Office 2013, Antivirus ESET,
Campbell Scientific
4 219010372 PC  Escritorio MODELO 20/05/2022 Windows 10 Pro, Windows 8.1 Pro (prior
OPTIPLEX 9020 license), MS Office 2013, Antivirus ESET,
CyberLink
5 219010397 PC  Escritorio MODELO 16/05/2022 Windows 10 Pro, MS Office 2013, Antivirus
OPTIPLEX 9020 ESET, CyberLink
6 219010371 PC Escritorio MODELO 20/05/2022 Windows 10 Pro, Windows 7 Pro (prior license),
OPTIPLEX 9020 MS Office 2013, Business Objects-Crystal
Reports Basic, Runtime for Visual Studio 2008,
Office Access Runtime, Antivirus ESET, SAP-
Crystal Reports runtime engine for .NET
Framework 4
7 219011319 PC Escritorio MODELO 18/05/2022 Windows 10 Pro, Antivirus ESET, Campbell
OPTIPLEX 9020 Scientific
8 219010370 PC  Escritorio MODELO 16/05/2022 Windows 10 Pro, Windows 7 Pro (prior license),
OPTIPLEX 9020 MS Office 2013, Antivirus ESET
9 219010383 PC Escritorio MODELO 13/06/2022 Windows 10 Pro, Windows 7 Pro (prior license),
OPTIPLEX 9020 MS Office 2013, Antivirus ESET
10 219010387 PC  Escritorio MODELO 13/06/2022 Windows 10 Pro, Windows 8.1 Pro (prior
OPTIPLEX 9020 license), MS Office 2013, Antivirus ESET
11 219015437 OPTIPLEX 7080 18/05/2022 Windows 11 Pro, Windows 10 Pro (prior license),
MS Office 2019, Antivirus ESET, Microsoft 365
12 219011325 PC Escritorio MODELO 13/06/2022 Windows 10 Pro, MS Office 2016, Antivirus
OPTIPLEX 9020 ESET, Oracle-AS Common Toplevel Component
Custom
13 219010375 PC  Escritorio MODELO 18/05/2022 Windows 10 Pro, Windows 7 Pro, MS Office
OPTIPLEX 9020 2013, Antivirus ESET, Nero 7, Campbell
Scientific
14 219010398 PC  Escritorio MODELO 20/05/2022 Windows 10 Pro, Windows 7 Pro, MS Office
OPTIPLEX 9020 2013, Antivirus ESET, Oracle-AS Common
Toplevel Component Custom, Oracle-Database
11g Express Edition, Oracle-Forms and Reports
11g Custom, Oracle-WebLogic Platform (BEA
distribution)
15 219012589 PC  Escritorio MODELO 20/05/2022 Windows 10 Pro, MS Office 2016, Antivirus
OPTIPLEX 3050 ESET, DELL-SupportAssistAgent, Microsoft 365
16 725109 PRECISION T5600 18/05/2022 Windows 10 Pro, Windows 7 Pro (prior license),
MS Office 2013, Antivirus ESET, CyberLink
17 219012211 PRECISION TOWER 7910 18/05/2022 Windows 10 Pro, Windows 10 Pro (prior license),
Windows 10 Pro (prior license), MS Office Pro
2016, Antivirus ESET, ArcGIS Desktop 10.8,
Maplnfo, VMware-Workstation
18 Proyecto WORKSTATION 18/05/2022 Windows 10 Pro, Office Pro Plus 2016, Antivirus
FONAFIFO PRECISION 3630 ESET, DSSAT47-Profile, ArcGIS Desktop 10.8,
0214-544-16 Microsoft GDR 2080 for SQL Server 2019
Redd
19 219013855 PC  Escritorio MODELO 20/05/2022 Windows 10 Pro, Windows 10 Pro (prior license),
OPTIPLEX 7060 MS Office Pro 2019, Antivirus ESET
20 219013859 PC  Escritorio MODELO 20/05/2022 Windows 10 Pro (prior license), Windows 10 Pro
OPTIPLEX 7060 (prior license), Windows 11 Pro, MS Office Pro
2019, Antivirus ESET
21 219013862 PC  Escritorio MODELO 18/05/2022 Windows 10 Pro, MS Office Pro 2019, Antivirus
OPTIPLEX 7060 ESET
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22 219013865 PC  Escritorio MODELO 18/05/2022 Windows 10 Pro (prior license), Windows 11 Pro,
OPTIPLEX 7060 MS Office Pro 2019, Antivirus ESET, Office Visio
Profesional 2019, Visual Studio Community 2022,
Oracle-AS Common  Toplevel Component
Custom, Oracle-Forms and Reports 11g Custom,
Oracle-WebLogic Platform (BEA distribution)
23 219013878 PC Escritorio MODELO 16/05/2022 Windows 10 Pro (prior license), Windows 10 Pro,
OPTIPLEX 7060 MS Office Pro 2019, Antivirus ESET, Microsoft
365
24 219015441 OPTIPLEX 7080 13/06/2022 Windows 10 Pro (prior license), Windows 11 Pro,
MS Office 2019, Antivirus ESET, Microsoft 365
25 219013809 Latitude 7212 Rugged 25/05/2022 Windows 10 Pro (prior license), Windows 11 Pro,
Extreme Tablet MS Office Pro 2016, Antivirus ESET, Campbell
Scientific, Microsoft 365, Visual Studio
Community 2019
26 219013807 Latitude 7212 Rugged 25/05/2022 Windows 10 Pro (prior license), Windows 11 Pro,
Extreme Tablet MS Office Pro 2016, Antivirus ESET, Campbell
Scientific,  Microsoft 365, Visual  Studio
Community 2019
27 219013804 Latitude 7212 Rugged 18/05/2022 Windows 10 Pro, MS Office Pro 2016, Antivirus
Extreme Tablet ESET, Campbell Scientific
28 219012213 LATITUD E5470 18/05/2022 Windows 10 Pro (prior license), Windows 10 Pro
(prior license), Windows 10 Pro, MS Office Pro
2016, Antivirus ESET, NCH Software-VideoPad
29 219010659 LAP TOP VI 13/06/2022 Windows 8.1, MS Office Hogar y Empresas 2016,
TOUCH Antivirus ESET, Campbell Scientific, CyberLink
30 219013812 LAPTOP XPS 1365 16/05/2022 Windows 10 Pro (prior license), Windows 10 Pro,
MS Office Pro 2016, Antivirus ESET,
nanocosmos-LiveVideoEncoder
31 219005930 VOSTRO 3450 16/05/2022 Windows 10 Pro, Windows 7 Pro (prior license),
PORTATIL MS Office Pro 2016, Antivirus ESET, CyberLink
32 219015176 Latitude 5410 20/05/2022 Windows 10 Pro, MS Office 2019, Antivirus
ESET, Microsoft 365
33 219015178 Latitude 5410 16/05/2022 Windows 10 Pro, MS Office 2019
34 219011327 PC  Escritorio MODELO 25/05/2022 Windows 10 Pro, Windows Defender, Campbell
OPTIPLEX 9020 Scientific
35 725120 PC  Escritorio MODELO 25/05/2022 Windows 10 Pro, Windows 7 Pro (prior license),
OPTIPLEX 9020 MS Office 2016 Pro, Antivirus ESET
36 219011315 PC  Escritorio MODELO 20/05/2022 Windows 10 Pro, Windows 7 Pro (prior license),
OPTIPLEX 9020 MS Office 2007 Pro Plus, Windows Defender,
Antivirus ESET
37 219011330 PC  Escritorio MODELO 25/05/2022 Windows 10 Pro, Windows 7 Pro (prior license),
OPTIPLEX 9020 MS Office 2016, Antivirus ESET
38 219012594 PC  Escritorio MODELO 25/05/2022 Windows 10 Pro, MS Office 2016, Antivirus
OPTIPLEX 3050 ESET, Microsoft 365
39 219013870 PC  Escritorio MODELO 25/05/2022 Windows 10 Pro, MS Office Pro 2019, Windows
OPTIPLEX 7060 Defender

Fuente: Elaboracién propia con documentos remitidos por parte del IMN y de la DTI, ambas Dependencias del MINAE
y la aplicacion Belarc Advisor [que permite elaborar un perfil en el que se detalle todo lo que hay instalado en una
computadora personal (PC) tanto de hardware (equipos) como de software (programas)], la cual fue ejecutada por la

sefiora Gutiérrez Duran.

Por otra parte, una vez realizado el diagnodstico en cada equipo informatico seleccionado en la
muestra, se procedié a analizar y comparar la informacion obtenida entre la aplicacion antes
citada versus los datos facilitados por el IMN mediante el anexo del oficio IMN-DG-0054-2022 ya
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citado,

dicho

en donde se logré determinar que el registro de “Inventario de equipos” suministrado por
Instituto era muy genérico, incompleto y no brindaba especificidad de los programas

informaticos instalados en cada uno de los activos evaluados, tal y como se puede constatar a
continuacion:

a)

b)

En el apartado de “Sistema operativo”, se destacan las versiones 7 y 10 de Windows, Linux
y Android para el caso de las tabletas.

En el apartado de “Software instalado”, se indicO Unicamente la version del paquete
Microsoft (MS) Office correspondiente, siendo ésta 2007, 2010, 2013, 2016 6 2019.

Lo anterior, se puede observar en la columna denominada “Software instalado”, de la
siguiente imagen, la cual es un extracto del mismo:

Imagen N° 3
Detalle del inventario de equipos informaticos relativo al software instalado

) A CANTIDAD
NOMBRE DEL NUMERO DE UBICACION DEL " SISTEMA SOFTWARE FECHA DE
EQUIPO PATRIMONIO EQUIPO TIPO DE EQUIFO | ACTIVO PROPIO (FISICO / VIRTUAL OPERATIVO FR?;’S??:;)SRES INSTALADO INSTALACION
—
[SANCHEZ Unidad de PC Escritorio
(GONZALEZ 0219010389 N N MODELO Propio Fisico Windows 10 Pro 1 MS Office 2013 30/11/2015
RODOLFO informatica OPTIPLEX 9020
Oficina del
Procesamiento del  [PC Escritorio
MARTHA PEREIRA 0219010392 Dato Red MODELO Propio Fisico Windows 10 Pro 1 MS Office 2013 1/11/2015
meteorologica OPTIPLEX 9020
oficinas centrales
N PC Escritorio
\?\;FSQL&E%PANA 0219010371 D‘ORS%CC‘ON SAN MODELO Propio Fisico Windows 10 Pro 1 MS Office 2013 7172016
OPTIPLEX 9020
[SANCHEZ Unidad de PC Escritorio
(GONZALEZ 0219010385 informatica MODELO Propio Fisico Windows 10 Pro 1 MS Office 2013 13/11/2015
[RODOLFO OPTIPLEX 9020

Fuente: Anexo del oficio IMN-DG-0054-2022 ya citado.

Lo antes indicado denota dos (02) aspectos importantes:

a)

b)

El primero de ellos es que a pesar de haber incluido en el listado de la “Informacion de
licenciamiento” software adicional al MS Office, tales como: Fazzt Professional Client;
Xopero Backup & Restore; TeamViewer; Mat Lab; Antivirus Eset y Licencia para software
Firewall, entre otros; se logro verificar que dichas licencias fueron omitidas; es decir, no se
encuentran detalladas en la casilla de “Software instalado” del archivo de “Inventario de
equipos’.

El segundo aspecto que resalta, es que mediante la aplicacion Belarc Advisor, se logré
detectar la instalacion de otros programas adicionales en algunos equipos informéaticos,
tales como: Campbell Scientific, CyberLink, Nero 7, ArcGIS Desktop, VMware-Workstation
y Microsoft GDR 2080 for SQL Server 2019 (ver Cuadro N° 5), los cuales no fueron
detallados por el IMN en su oficio de respuesta a la Auditoria Interna.

Lo anterior, demuestra que la informacion brindada por el IMN una vez que fue verificada
con la aplicacion Belarc Advisor, permiti6 demostrar que los datos brindados por dicho
Instituto no fueron fidedignos.

A continuacion, se detalla el nombre de las licencias, la cantidad y el porcentaje que
representan éstas en la revision realizada con la aplicacion Belarc Advisor:
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Cuadro N° 5

Nombre y numero de licencias (mediante la aplicacién Belarc Advisor)

de la muestra obtenida

N° Licencia Cantidad | Porcentaje
1 |Antivirus ESET 36 19,89
2 | ArcGIS Desktop 10.8 2 1,10
3 | Business Objects-Crystal Reports Basic 1 0,55
4 | Campbell Scientific 9 4,97
5 | Maplinfo 1 0,55
6 | Microsoft GDR 2080 for SQL Server 2019 1 0,55
7 | Microsoft 365 8 4,42
8 | MS Office 2007 Pro Plus 1 0,55
9 | MS Office 2013 12 6,63
10 | MS Office 2016 4 2,21
11 | MS Office 2016 Pro 1 0,55
12 | MS Office Pro 2016 7 3,87
13 | MS Office Hogar y Empresas 2016 1 0,55
14 | MS Office 2019 4 2,21
15 | MS Office Pro 2019 6 3,31
16 | nanocosmos-LiveVideoEncoder 1 0,55
17 | NCH Software-VideoPad 1 0,55
18 [Nero7 1 0,55
19 | Office Pro Plus 2016 1 0,55
20 | Office Visio Profesional 2019 1 0,55
21 | Oracle-AS Common Toplevel Component Custom 3 1,66
22 | Oracle-Database 11g Express Edition 1 0,55
23 | Oracle-Forms and Reports 11g Custom 2 1,10
24 | Oracle-WebLogic Platform (BEA distribution) 2 1,10
25 | Visual Studio Community 2019 2 1,10
26 | Visual Studio Community 2022 1 0,55
27 | VMware-Workstation 1 0,55
28 | Windows 7 Pro 2 1,10
29 | Windows 7 Pro (prior license) 8 4,42
30 | Windows 8 Pro (prior license) 1 0,55
31 |Windows 8.1 1 0,55
32 | Windows 8.1 Pro (prior license) 3 1,66
33 | Windows 10 Pro 32 17,68
34 | Windows 10 Pro (prior license) 14 7,73
35 | Windows 11 Pro 6 3,31
36 | Windows Defender 3 1,66
TOTAL 181 100,00
Fuente: Elaboracion propia de la Auditoria Interna con el criterio técnico emitido por la sefiora

Gutiérrez Durén el dia 24 de febrero del 2023.
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De conformidad con lo anterior, y como parte del analisis de los datos antes citados, el dia 24 de
febrero del 2023 mediante reunion virtual en la plataforma Teams, el personal de la Auditoria
Interna en forma conjunta con la sefiora Gutiérrez Duran, verificaron la informacion contenida en
el cuadro anterior (Cuadro N° 5), en donde dicha funcionaria indicé que el software “Campbell
Scientific” era una licencia.

Posteriormente, se cotejaron los reportes obtenidos de cada equipo informatico mediante la
aplicacion Belarc Advisor, cuyos datos aparecen distribuidos en dos columnas; en una de ellas se
detalla el nombre de la licencia y en la otra, se puede apreciar la “clave del producto™®, la cual le
da caracter de autenticidad y se muestra de la siguiente manera: 11111-22222-33333-AAAAA
(Key: A1AAA-AA1A1-1AAAA-A1AAAA-11A11). Cabe seialar que no se brinda la informacion
original en vista de que es un dato de caracter sensible.

Asi pues, se logré6 comprobar que algunas de las licencias, tales como ArcGIS, Campbell
Scientific, Cristal Report, Microsoft 365, entre otras, no poseian la clave del producto bajo el
mismo formato de los programas Microsoft Office, Microsoft Internet Explorer o Microsoft
Windows; sino que se observdé que Unicamente aparecian una serie de numeros o alguna
leyenda, tales como: “99999”, “7871”, “@NurySIG”, “(Key: none activated)”, “@Not_Set” o
“SQLv15”.

Debido a lo anterior, mediante correo electronico del 27 de febrero del 2023 (08:55 horas), dirigido
a la sefiora Gutiérrez Duran, se sometio a revision de dicha funcionaria las licencias con las
particularidades antes descritas, las cuales fueron encontradas en veintiuno (21) de los treinta y
nueve (39) equipos informaticos revisados. Como respuesta, la sefiora Gutiérrez Duran remitié en
correo electronico del 06 de marzo del 2023 (15:21 horas), una tabla en Excel con la siguiente
informacion:

% La clave del producto “es un cédigo de 25 caracteres que se usa para activar Windows y ayuda a comprobar que
Windows no se us6 en mas equipos de los permitidos segun los Términos de licencia del software de Microsoft”.
Véase <https://support.microsoft.com/es-es/windows/claves-de-productos-de-windows-4317463e-d62d-4ea2-160b-
000d2a99065a> [Consulta: 09 de marzo del 2023].
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Imagen N° 4
Observaciones técnicas emitidas por la Licda. Magda Gutiérrez Duran
sobre las licencias sin clave del producto

Patrimonio Descripcion Estado
fonafifo159 arc gis no esta activado, requiere licencia
219008925 |cambell scientific software de gps no requiere licencia
219010369 |cambell scientific software de gps no requiere licencia
2019010371 |Cristal report Herramienta de Viual studio, la cual esta instalada y con licencia
219010375 | cambell scientific software de gps no requiere licencia
219010398 |Express edition Componente que se puede poner gratuito por un periodo de tiempo
219010659 | cambell scientific software de gps no requiere licencia
219011319 |cambell scientific software de gps no requiere licencia
219011325 |componente oracle no requiere licencia
219011327 | cambell scientific software de gps no requiere licencia
219012211 |arcgis, map info vware Todas tienen licencia
219012213 |NCH descarga gratuita
219013804 | cambell scientific software de gps no requiere licencia
219013807 | cambell scientific software de gps no requiere licencia
219013807 365 |licencia inactiva
219013809 |cambell scientific software de gps no requiere licencia
219013809 365 |licencia inactiva
219013812 |encoder descarga gratuita
219013865 | oracle, visual Componente que se puede poner gratuito por un periodo de tiempo
219013878 365 |licencia inactiva
219015176 365 |licencia inactiva
219015437 365|licencia inactiva
219015441 365 |licencia inactiva

Fuente: Correo electrénico del 06 de marzo del 2023 (15:21 horas) ya citado.

Tal y como se puede observar en el cuadro anterior, la sefiora Gutiérrez Duran sefalé para el
software “ArcGIS” lo siguiente: “no esta (sic) activado, requiere licencia”; por lo anterior, el 08 de
marzo del 2023 mediante reunién virtual en la plataforma Teams realizada entre el personal de la
Auditoria Interna y dicha funcionaria, se solicitd a esta Ultima que aclarara este punto en
particular; para lo cual, manifestd que “...en la pagina web uno hace una activacion...esta
instalado el ArcGIS pero no tengo /a licencia...”.

Con respecto al software “Campbell Scientific” dicha funcionaria indicé en la tabla en Excel citada,
lo siguiente: “software de gps no requiere licencia”, sefialando en la reunién virtual del 08 de
marzo del 2023, lo que a continuacion se detalla: “...si es un software y como tal por eso aparece
en ese espacio (refiriéendose al listado de licencias obtenidas con la aplicacién Belarc Advisor)
pero al yo decir que no requiere licencia es que no requiere un pago de esa licencia, donde yo
compro el GPS y lo conecto a mi equipo, el Campbell se instala...”.

Para el caso del programa “Express edition” (componente Oracle), la sefiora Gutiérrez Duran
sefald en la tabla en Excel mencionada que es un “Componente que se puede poner gratuito por
un periodo (sic) de tiempo”, aclarando en la reunion virtual de cita que “...da un periodo de tres
meses de gracia para que...lo pueda usar sin licencia”, es decir, el programa se instala de forma
gratuita y se puede utilizar por un periodo de tres (03) meses en esa condicion.
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En cuanto al programa Microsoft 365, dicha funcionaria indico en la tabla en Excel citada, la frase
‘licencia inactiva”, especificando que las computadoras se compran con el Windows y “...traen un
miniactivador de 365 por si yo lo quiero activar...son facilidades que trae el equipo, pero no son
facilidades que estén en uso en ese momento...si en algdn momento emigra nada mas se agarra
de ese instalador y ahi coloca la licencia...”.

Como se puede observar, del criterio técnico emitido por la sefiora Gutiérrez Duran de las
licencias que posee el IMN, unicamente una de ellas no estd a derecho, siendo ésta ArcGIS
Desktop, lo cual incumple lo ordenado en los incisos a), b) y e) del articulo 2 y el articulo 8 del
Decreto Ejecutivo N° 37549-JP ya citado, los cuales textualmente indican lo siguiente:

“Articulo 2°-Cada Ministerio e Instituciones adscritas al Gobierno Central, tendran las siguientes
obligaciones:

a) Establecer sistemas y controles para garantizar la utilizaciébn en sus computadoras, Unica y
exclusivamente, de aguellos programas de cdmputo gue cumplan con los derechos de autor
correspondientes. Cualguier programa gue exceda el nimero autorizado 0 que no cuente con la
licencia correspondiente debera removerse inmediatamente.

b) Garantizar que se tengan_suficientes autorizaciones para cubrir todos los equipos y los
programas en uso, guardandose la documentacion correspondiente en un solo lugar con la
custodia necesaria...

e) Mantener un sistema de informacion que registre los resultados del inventario de equipos y
licencias adquiridas, e instalaciones (equipos donde se tienen instaladas las licencias permitidas
bajo tales autorizaciones), sistema que permitird determinar si tienen suficientes autorizaciones
para cubrir todos los equipos y los programas en uso, ello permitira establecer que el respectivo
Ministerio_cumple con la proteccién de los derechos de autor relativos a los programas de
computo. En el sistema debera constar la fecha de instalacion y funcionario que autoriza la
instalacion de la licencia...

Articulo 8°-Queda totalmente prohibido la instalacion de programas de cOmputo que no
cuenten con la respectiva licencia de uso legal en ninguna oficina del Gobierno Central e
instituciones adscritas...Cualquier violacién a las normas de derechos de autor por parte de los
funcionarios de los Ministerios e Instituciones adscritas al Gobierno Central, se procedera con la
apertura_del debido proceso con el fin de aplicar la sancién de caracter administrativo
disciplinario que corresponda”. (El destacado y el subrayado no corresponden al original).

Al respecto, el IMN también incumplié con lo sefialado en el articulo 19 “Uso de software
licenciado” del Reglamento Interno N° 001-2020-MINAE ya citado, el cual “...es de acatamiento
obligatorio para todos los funcionarios del MINAE, érganos desconcentrados y sus dependencias
e instancias adscritas...”®’, y que dispone textualmente lo siguiente:

37 Segun el articulo 2 de ese Reglamento.
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“Articulo 19°.- Uso de software licenciado

Los funcionarios del MINAE, sus dependencias deberan utilizar unicamente el software instalado
o0 autorizado previamente por la DTI o UTI. Cualquier software o aplicacion que el Jerarca o Jefe
inmediato autorice instalar en un equipo institucional, deberd cumplir con la normativa nacional e
internacional vigente en materia de derechos de autor, propiedad intelectual, proteccion de
marca vy afines.” (El subrayado no corresponde al original).

Como se puede observar, en este caso en particular, el IMN se encuentra incumpliendo con la
proteccion de los derechos de autor relativos a los programas de computo indicados en el Decreto
Ejecutivo N° 37549-JP y el Reglamento Interno N° 001-2020-MINAE arriba citados.

Por otra parte, como se puede observar en el Cuadro N° 5, se logro verificar que de los treinta y
nueve (39) equipos informaticos revisados en el IMN, los mismos contenian una cantidad total de
ciento ochenta y un (181) licencias clasificadas en treinta y seis (36) tipos de éstas, en donde para
cada una de ellas se tenian instaladas diferentes versiones en cada equipo informatico;
encontrandose que las mas representativas corresponden a las siguientes:

e Antivirus Eset: se encontraba en treinta y seis (36) equipos diferentes, lo cual representa el
19,89% del total de las licencias.

e Windows 10 Pro: se encontraba en treinta y dos (32) equipos diferentes, lo cual representa
el 17,68% del total de las licencias.

e Windows 10 Pro (prior license): se encontraba en catorce (14) equipos diferentes, lo cual
representa el 7,73% del total de las licencias.

e MS Office 2013: se encontraba en doce (12) equipos diferentes, lo cual representa el
6,63% del total de las licencias.

e Campbell Scientific: se encontraba en nueve (9) equipos diferentes, lo cual representa el
4,97% del total de las licencias.

e Microsoft 365 y Windows 7 Pro (prior license): se encontraban en ocho (8) equipos
diferentes, lo cual representa el 4,42% del total de las licencias.

e MS Office Pro 2016: se encontraba en siete (07) equipos diferentes, lo cual representa el
3,87% del total de las licencias.

A continuacion, se muestra el Grafico N° 2, el cual contiene el nombre y el nUmero de las licencias
mMas representativas de la muestra obtenida en el IMN, las cuales fueron detalladas anteriormente.

24

Correo Electrénico: auditoriaminae@minae.go.cr
Teléfonos: 2106-8541; 2222-6424



mailto:auditoriaminae@minae.go.cr

2022-2026 rim

COSTA RICA

TRABAJANDO, DECIDIENDO, MEJORANDD

MINISTERIO DE AMBIENTE Y ENERGIA
AUDITORIA INTERNA

"MINAE

Ministeric de Ambiente y Energia

Grafico N° 2
Nombre y numero de las licencias mas representativas
de la muestra obtenida
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Fuente: Elaboracion propia de la Auditoria Interna.

Es importante recalcar que inicialmente el IMN informé sobre el inventario de las licencias (en el
listado denominado “/Informacion de licenciamiento”), el cual fue remitido en el oficio IMN-DG-
0054-2022 antes mencionado, y posteriormente, se remitid otro listado (también denominado
“Informacién de licenciamiento”) mediante oficio IMN-DG-0064-2022 del 17 de mayo del 2022 y se
logré corroborar que se presentaron diferencias en las cantidades adquiridas, las instaladas y las
autorizadas para algunas licencias, cuyo detalle se puede apreciar a continuacioén en el siguiente

cuadro:
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Cuadro N° 6
Inconsistencias del inventario de licencias del IMN

ORMACION D A 0
SEGUN ANEXO DEL OFICIO IMN-DG-0054-2022 SEGUN ANEXO DEL OFICIO IMN-DG-0064-2022
DESCRIPCION CANTIDAD DE CANTIDAD DE
CANTIDAD DE USUARIOS / PERIODO CANTIDAD DE USUARIOS / PERIODO FECHA DE
RICENCIE c”;ggc?kr::“" LICENCIAS EQUIPOS VIGENCIA DE LA VEFNE(;:I:A‘I\E?JEI‘O c“’ggﬁf’k:::“" LICENCIAS EQUIPOS VIGENCIADE LA | COMPRA DE LAS
INSTALADAS AUTORIZADOS LICENCIA INSTALADAS AUTORIZADOS LICENCIA LICENCIAS
POR LICENCIA POR LICENCIA
E;:nztt professional 1 4 1 Perpetua 6/12/2018 4 4 4 equipos Perpetua 6/122018
e E 1 1 7senidores fisicos|  2afios 2611012020 7 7 7 senidores 2 afios 261102019
TeamViewer 1 1 4 usuarios 1 afio 3/10/2019 4 4 4 usuarios 1 afio 3/10/2019
MAT LAB 1 1 1 usuario 1 afio 30/9/2017 1 1 1 usuario 1 afio 30/9/2017
Antivirus ESET 1 170 170 3 afios 21/5/2019 135 135 135 3 afios 21/5/2019
Licencia para - -
1 1 1 3 27/11/2018 1 1 1 3 27/11/2018

sofware FireWall aes s e
Disefio Adove
Creative Cloud 1 1 1 usuario 1 afio 20/12/2017 1 1 1 usuario 1 afio 20/112/2017
2017 empresarial
LICENCIA PARA
SOFTWARE 1 1 usuario 1 afio 18/11/2019 1 1 1 servidor 1 afio 18/11/2019
ORACLE
Certificado digital 1 1 1 usuario 1 afio 1 1 dominio *.imn.ac.cr 1 afio 15/11/2021
|pagina web
Licencia certificado
marca SUN JAVA 1 1 1 usuario 3 afios 71612019 1 1 dominio *.imn.ac.cr 3 afios 7/6/2019
MODELO LCRC
Licencia certificado
Marca Microsoft 1 1 1 usuario 3 afios 7/6/2019 1 1 dominio *.imn.ac.cr 3 afios 71612019
Modelo LCDR

Fuente: Elaboracién propia de la Auditoria Interna con informacion facilitada por el IMN en oficios IMN-DG- 0054-2022
e IMN-DG-0064-2022.

De acuerdo a la informacion expuesta en el cuadro antes indicado, se denotan inconsistencias y
contradicciones en los datos suministrados por el IMN sobre la materia, tal y como se evidencian a
continuacion:

a)

b)

d)

Con respecto a la licencia Fazzt Professional Client, la “Cantidad de equipos y/o usuarios
autorizados por licencia” en el oficio IMN-DG-0054-2022 sefiala que es 1; mientras que el
oficio IMN-DG-0064-2022 indica que son 4, demostrando con ello que la informacion
brindada por el IMN es imprecisa e inexacta.

Con respecto a la licencia XOPERO Backup&Restore, la “Cantidad total adquirida” en el
oficio IMN-DG-0054-2022 sefiala que es 1; mientras que el oficio IMN-DG-0064-2022 indica
que son 7, demostrando con ello que la informacién brindada por el IMN es imprecisa e
inexacta.

Con respecto a la licencia TeamViewer, la “Cantidad total adquirida” en el oficio IMN-DG-
0054-2022 sefiala que es 1; mientras que el oficio IMN-DG-0064-2022 indica que son 4,
demostrando con ello que la informacion brindada por el IMN es imprecisa e inexacta.

Con respecto a la licencia de Antivirus ESET, la “Cantidad total adquirida” en el oficio IMN-
DG-0054-2022 sefala que es 1; mientras que el oficio IMN-DG-0064-2022 indica que son
135. Ademas, la “Cantidad de equipos y/o usuarios autorizados por licencia” en el oficio
IMN-DG-0054-2022 sefiala que es 170; mientras que el oficio IMN-DG-0064-2022 indica

26

Correo Electrénico: auditoriaminae@minae.go.cr
Teléfonos: 2106-8541; 2222-6424



mailto:auditoriaminae@minae.go.cr

= I
»

E’b’“g; RIC wnisterio oe avsiente venercia | S/ MINAE

‘A A AUDITORIA INTERNA W  Ministerio de Ambiente y Energia

TRABAJANDO, DECIDIENDO, MEJORANDD

que son 135, demostrando con ello que la informacion brindada por el IMN es imprecisa e
inexacta.

e) También se cambié la casilla de “Fecha de vencimiento” por “Fecha de compra de las
licencias”.

f) Asimismo, se omitié incluir la informacion correspondiente a las licencias de Windows y
Microsoft Office.

De conformidad con lo antes indicado, en vista de las contradicciones antes sefialadas, es que el
IMN no demostré en esa etapa que las licencias autorizadas estuvieran ligadas a los equipos
informéticos.

Lo anterior, incumple con lo sefialado en la Norma 5.6 “Calidad de la Informacion” de las Normas
de Control Interno ya citadas, que expresan lo siguiente:

“El jerarca y los titulares subordinados, segin sus competencias, deben asegurar
razonablemente que los sistemas de informacion contemplen los procesos requeridos para
recopilar, procesar y generar informacién gque responda a las necesidades de los distintos
usuarios. Dichos procesos deben estar basados en un enfoque de efectividad y de mejoramiento
continuo. Los atributos fundamentales de la calidad de la informacion estan referidos a la
confiabilidad, oportunidad y utilidad”. (El destacado no corresponde al original).

También, las sub normas (5.6.1; 5.6.2 y 5.6.3), de las Normas antes citadas, explican con detalle
los tres atributos fundamentales que debe cumplir la informacién para que sea de calidad, siendo
éstas:

v' La “confiabilidad”, la cual se refiere a que la informaciéon se debe encontrar “...libre de
errores, defectos, omisiones y modificaciones no autorizadas, y sea emitida por la instancia
competente...”

v' La “oportunidad” se refiere a que los procesos de la informacion se deben dar en el
momento adecuado.

v' La ‘Utilidad”; es decir, que la informacién sea util en términos de pertinencia, relevancia,
suficiencia y presentacion adecuada.

Aunado a lo antes indicado, la Auditoria Interna consulté al IMN mediante oficio Al-100-2022 del
27 de junio del 2022, sobre la periodicidad con la que se realiza el inventario de las instalaciones
de los programas; de manera que, permita llevar el control de las licencias que asi lo requieran.
Como respuesta, en oficio IMN-DG-0097-2022 antes mencionado, el sefior Stolz Espafia sefialo lo
siguiente:

“El control se hace cuando por primera vez se instalan los equipos con sus respectivos
programas, y cuando las necesidades de usuarios y/o departamentales requieran de nuevas
instalaciones de programas. La consola de nuestro antivirus Eset, hace un monitoreo constante
de los programas y equipos con que cuenta el paquete computacional del IMN y nos devuelve

un informe detallado de los programas instalados en cada computador”.
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Pese a lo indicado por dicho Director, se detectaron las inconsistencias sefialadas anteriormente
en el listado de la “Informacién de licenciamiento” debido a la informacion contraria que fue
remitida a la Auditoria Interna por parte de dicho Instituto, tal y como se sefialé anteriormente.

2.2.1 Sobre el inventario de licencias y equipos informaticos

A su vez, para verificar si el IMN cumple o no con las Normas de Control Interno, mediante el
oficio Al-100-2022 antes mencionado, la Auditoria Interna le consulté a dicha Direccion si contaba
con un expediente digital para cada uno de los equipos informaticos y sus respectivas licencias.

Como respuesta, se manifestd en oficio IMN-DG-0097-2022 ya citado, que “El/ IMN cuenta con un
sistema desarrollado por personal de T.I. donde se lleva todo el control de los equipos
informaticos y su historial, este programa esta desarrollado en Apex y con la base de Datos
Oracle”, no obstante, lo anterior, el sefior Stolz Espafia no brindé mas detalles sobre el particular
en su oficio de cita.

A pesar de lo indicado por el Director del IMN, se logré constatar en la visita efectuada en esa
Direccion por los funcionarios de la Auditoria Interna y la sefiora Gutiérrez Duran, que la ubicacion
de los equipos informaticos del IMN fue lenta; ya que, no se logro localizar algunos de ellos de forma
expedita y especifica y ademas, de que se verificd que algunos equipos informaticos se encontraban
a cargo de un funcionario diferente al indicado en el inventario que fue remitido por el IMN; de esa
manera, se constaté que esos archivos digitales no se encontraban actualizados.

Por lo anterior, mediante oficio Al-100-2022 ya citado, se le consulté al Titular Subordinado del
IMN que indicara con qué periodicidad se realizaba el inventario de equipos informéticos en dicha
Direccion. Como respuesta, mediante oficio IMN-DG-0097-2022 ya citado, el sefior Stolz Espafa
indico lo siguiente:

“Es responsabilidad de cada usuario y/o jefatura en su departamento, de que cada vez que se
haga un movimiento de equipo se llene la boleta de traslado de equipo que se encuentra en
nuestra Intranet, lamentablemente este traslado no siempre se realiza, y cuando un colaborador
renuncia o se pensiona, se supone que hace el llenado de la boleta trasladando su equipo a la
jefatura; pero no nos llega a la Unidad de Informatica y en este caso lo que hacemos por defecto
es asignarla a la jefatura correspondiente. Esta situacion se solventaria si_en cada
movimiento y/o traslado de equipo se llena la boletay se le envia la respectiva copia a la
Unidad de Informéatica para tener actualizada la Base de Datos de los bienes informaticos”.
(El destacado y el subrayado no corresponde al original)

Es decir, el sefor Stolz Espafia es conocedor que dicho procedimiento a pesar de existir, no se
estd cumpliendo y con ello, generando que la Unidad de Informatica del IMN no posea un control
adecuado de los activos informaticos y sus respectivas licencias y que tampoco su inventario se
encuentre al dia y debidamente identificado. A su vez, no consta evidencia a la Auditoria Interna,
donde muestre que dicha situacion haya sido corregida mediante una directriz, oficio o circular
emitida por el Titular Subordinado del IMN a su personal y con ello, que permita contar que dicho
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Instituto disponga de un inventario debidamente actualizado, tal y como lo sefiala el ordenamiento
juridico vigente.

Lo anterior, incumple lo sefalado en la Norma 4.3 “Proteccion y Conservacion del Patrimonio”
estipulado en las Normas de Control Interno, la cual expresa lo siguiente:

“...El jerarca y los titulares subordinados, segun sus competencias, deben establecer, evaluar y
perfeccionar las actividades de control pertinentes a fin de asegurar razonablemente la
proteccion, custodia, inventario, correcto uso y control de los activos pertenecientes a la
institucion, incluyendo los derechos de propiedad intelectual. Lo anterior, tomando en
cuenta, fundamentalmente, el bloque de legalidad, la naturaleza de tales activos y los riesgos
relevantes a los cuales puedan verse expuestos, asi como los requisitos indicados en la norma
4.2.

Las subnormas que se incluyen a continuacion no constituyen un conjunto completo de las
actividades de control que deba ser observado por la totalidad de las instituciones del sector
publico con ese propdsito; por consiguiente, corresponde a los jerarcas y titulares subordinados
determinar su pertinencia en cada caso Yy establecer las demas actividades que sean
requeridas...”

A su vez, también se incumple la sub norma 4.3.1 “Regulaciones para la Administracién de
activos” de las Normas de Control Interno ya citadas, en donde sefala lo siguiente:

“El jerarca vy los titulares subordinados, seguin sus competencias, deben establecer, actualizar y
comunicar las regulaciones pertinentes con respecto al uso, conservacion y custodia de los
activos pertenecientes a la institucién. Deben considerarse al menos los siguientes asuntos...

c. El _control, reqgistro y custodia de la documentacion _asociada a la adquisicion, la
inscripcién, el uso, el control v el mantenimiento de los activos...” (El destacado y el
subrayado no corresponden al original)

También, se violenté la Norma 4.6 “Cumplimiento del ordenamiento juridico y técnico” de las
Normas de Control Interno ya citadas, la cual sefiala lo siguiente:

“..El jerarca y los titulares subordinados, segun sus competencias, deben establecer las
actividades de control que permitan obtener una seguridad razonable de que la actuacion de la
institucion es conforme con las disposiciones juridicas y técnicas vigentes. Las actividades de
control respectivas deben actuar como motivadoras del cumplimiento, prevenir la ocurrencia de
eventuales desviaciones, y en caso de que éstas ocurran, emprender las medidas
correspondientes. Lo anterior, tomando en cuenta, fundamentalmente, el bloque de legalidad, la
naturaleza de sus operaciones y los riesgos relevantes a los cuales pueden verse expuestas...”.
(El subrayado no corresponde la original).

2.2.2 Incumplimientos del Decreto Ejecutivo N° 37549-JP

Es importante sefialar que para dar cumplimiento al Decreto Ejecutivo N° 37549-JP ya citado,
todos los Ministerios deben completar una plantilla predisefiada en Excel con una serie de
29
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informacion especifica, la cual incluye cuatro (04) hojas de célculo cuyas etiquetas se denominan
“Inventario equipos”, “Inventario licencias adquiridas”, “Inventario de instalaciones” e “Inventario de
sistemas”; razOn por la cual, se debe llenar cada una de ellas en forma particular en vista de que
esa informacion es requerida por el RPI-RN.

Cabe destacar, que la hoja correspondiente a “Inventario licencias adquiridas”, ademas de
requerir informacion de éstas, tal como fabricante; tipo/esquema de licencia; cantidad de licencias
adquiridas, instaladas y usuarios/equipos autorizados por licencia; periodo de vigencia, asi como
la fecha de vencimiento de la misma; también incluye una columna sobre el “Numero de
contratacion” en alusion a la “Informacion de Adquisiciéon” de cada una de éstas.

Asi las cosas, mediante oficio Al-107-2022 del 14 de julio del 2022, la Auditoria Interna le consulto
a la Licda. Vanessa Cohen Jiménez, Directora del RPI-RN, para que se refiriera si el IMN ha
suministrado o no, la informacion completa en cada una de las hojas de calculo que conforman la
plantilla predeterminada en formato en Excel antes indicada y que tal y como se sefiald
anteriormente, deben ser utilizadas por todos los Ministerios en cumplimiento a lo ordenado en el
Decreto Ejecutivo N° 37549-JP en mencion.

Como respuesta a esa y a otras consultas planteadas, las mismas fueron atendidas por la Licda.
Lincy Jiménez Fallas, Profesional Informética del RPI-RN, quien mediante oficio DPI-305-2022 del
29 de julio del 2022, manifestd en lo que interesa, lo siguiente:

“Para el caso concreto de informacién presentada por parte del IMN, durante el periodo 2020 no
se recibid informacion y hasta la fecha para el periodo 2022 no se ha entregado ningun archivo
asociado al cumplimiento del decreto.” (El subrayado es propio)

Con base a lo antes mencionado, la Auditoria Interna mediante correo electronico del 19 de enero
del 2023 (13:57 horas), le consulté al sefior Sanchez Gonzalez que indicara cuando habia
presentado el IMN (mediante la plataforma LegalSoft) el inventario y el informe del afio 2021, el
cual corresponde al periodo del 01 de enero del 2021 al 31 de diciembre del 2021 (y que debia
enviarse a mas tardar el 30 de junio del 2022), segun lo estipulado en el Decreto Ejecutivo N°
37549-JP ya citado.

Como respuesta, dicho funcionario indicé en correo electrénico del 20 de enero del 2023 (14:56
horas) que: “...Le comento que subimos los archivos de inventario al sistema LegalSoft el
miércoles 29 de septiembre del 2021...”; no obstante, no se encontré evidencia de que el IMN
haya presentado informacion correspondiente al afio 2021, ya que el sefior Sdnchez Gonzélez
hizo referencia a los datos correspondientes al afio 2020 (entregados en el 2021) y no remiti6 la
prueba respectiva.

Visto lo anterior y dado que, el IMN no contesté a la Auditoria Interna sobre lo relacionado al
periodo consultado (es decir, al afio 2021), se tomé la decisibn de preguntar mediante correo
electronico del 26 de enero del 2023 (14:24 horas), a la sefiora Jiménez Fallas “...si en el afio
2022 el IMN aporto algun documento en la plataforma correspondiente...”, en donde en correo
electrénico de la misma fecha (16:39 horas) indicé de manera textual y adjuntando, lo siguiente:
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“...en relacion con el Instituto Meteorologico Nacional (IMN), a la fecha no consta informacion
para el cumplimiento del Decreto N° 34549-JP*® (sic)...”.

REVISAR INFORMES Y CONSTANCIAS

Periodo 2022 = Tipo Informe Todos los Tipos de Informes v
Nombre del Ministerio  MINISTERIQ DE AMBIENTE Y ENERGIA (MINAE) v Nombre de la Entidad  Instituto Meteoroldgico Nacional {IMN) v
Estado Revision Todos los Estados =
. Nombre de la . . ) . .
Recepcion No. Ref. Entidad Tipo de Envio Tipo Informe Revisado Anulados Accion

No se encontraron datos para la bisqueda

[Registros: 0 - 0 de 0, Pagina: 1/1)

Nota: El cuadro anterior forma parte de lo indicado por la sefiora Jiménez Fallas en su correo electrénico.

De conformidad con lo anterior, la Auditoria Interna logré corroborar con su respectiva evidencia,
que el IMN no ha cargado en la plataforma LegalSoft del RPI-RN, la informacién correspondiente
al informe anual y el inventario del periodo 2021, mismo que debié de haberlo realizado al 30 de
junio del 2022. Asi pues, desde ese momento hasta el 26 de enero del 2023 (fecha en que se
realiz6 la consulta) transcurrieron aproximadamente siete (07) meses, con lo que se evidencia el
incumplimiento por parte del IMN de lo contemplado en el articulo 4 del Decreto Ejecutivo N°
37549-JP ya citado, el cual sefiala textualmente que: “...cada Ministerio e Institucion adscrita al
Gobierno Central, a través de la persona designada como responsable deberd presentar un
informe _anual dentro del primer semestre de cada afio ante el Registro de Propiedad Intelectual
del Registro Nacional, qgue comprendera desde el dia 1° de enero hasta el 31 de diciembre del
afo anterior, ambos dias inclusive...”, asi como, los puntos 1, 2 y 5 de la Directriz DAC-0001-2020
antes mencionada en el punto 2.1 de este informe.

Por otra parte, y con respecto al inventario de equipos y de licencias presentado por el IMN
mediante oficio IMN-DG-0097-2022 ya citado, se indic6 en la Nota N° 2 del cuadro que se anexo
al mismo, lo siguiente: “...2. El Software Campbell Scientific, son varias versiones y el personal
que lo utiliza instala la ultima versidn, razén por la cual nosotros no contamos con fecha de esa
instalacion...”, en vista de lo anterior, la Auditoria Interna le consultdé mediante correo electronico
del 14 de diciembre del 2022 (14:51 horas) al sefior SAnchez Gonzélez que indicara quién es la
persona autorizada en el IMN para instalar el software (de cualquier tipo) en los equipos
informaticos de dicha Direccion; asimismo, se solicitd remitir la documentacion de respaldo donde
constara dicha autorizacion (ya sea Circular, Memorando, Oficio, etc.).

% Anotado erréneamente, esto por cuanto el Decreto Ejecutivo correcto es el N° 37549-JP.
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Asi las cosas, mediante correo electrénico del 14 de diciembre del 2022 (15:13 horas) dicho
funcionario, indicé sobre este particular que: “...Sobre quién instala el Software es muy variado y
depende, por ejemplo si son Windows y Office es la compafiera Beatriz Batista Mata®® la
responsable algunas veces lo hace ella o algun otro comparfero...”, no adjuntando la
documentacion solicitada; es decir, el sefior Sanchez Gonzalez fue omiso en remitir la
documentacion donde conste la autorizacién formal de quién o quiénes son los funcionarios que
fueron facultados a realizar las instalaciones del diverso software en el IMN, refiriéndose
Gnicamente a las licencias de Windows y Office; sin embargo, para las demas licencias dicho
funcionario no sefalé de forma detallada el nombre de la persona responsable de instalar las
diversas licencias que posee cada equipo informatico.

De forma adicional, no consta evidencia a la Auditoria Interna de que la Unidad de Informatica del
IMN solicite al servidor que instala la licencia, la informacién referente a la fecha de la misma, ni
tampoco que los funcionarios que estén instalando licencias en el IMN lo estén efectuando a
derecho, lo cual, es contrario a lo sefialado en el articulo 8 del Decreto Ejecutivo N° 37549-JP ya
citado, que sefiala textualmente lo siguiente:

“Articulo 8...Los programas solamente podran ser instalados por el experto en informatica
autorizado o por quien este determine para el buen desempefo de las funciones designadas...”
(El subrayado no corresponde al original).

Adicionalmente, el IMN se encuentra incumpliendo el inciso d) del articulo 11 “Restricciones y
prohibiciones para los funcionarios” del Reglamento Interno N° 001-2020-MINAE ya citado, el cual
indica textualmente lo siguiente:

“Articulo 11°.- Restricciones y prohibiciones para los funcionarios...

d) Abrir, remover, cambiar o intercambiar los componentes internos de los recursos informaticos
y configurar o reconfigurar, programar o reprogramar e _instalar o desinstalar programas
(software) en los equipos de la Institucién. Esto sin perjuicio de que el Departamento de
Tecnologia de Informacion pueda autorizar expresamente a uno o varios usuarios de despachos
para realizar estas labores...” (El subrayado no corresponde al original).

Con respecto a esta reglamentacion interna de la Institucion, es importante sefialar que la misma,
al dia de hoy se encuentra vigente, esto por cuanto incluso el dia 21 de abril del 2023 (10:14
horas) se le consulté a la sefiora Gutiérrez Duran si en efecto esa situacion era o no correcta,
respondiendo dicha funcionaria mediante esa misma via en la misma fecha (10:48 horas) que
“...en efecto ese es el reglamento vigente...”.

Ademas, es importante sefialar que la instalacion de licencias realizada por personal que no esta
autorizado transgrede lo ordenado en los incisos a), b) y e) del articulo 2 del Decreto Ejecutivo N°
37549-JP antes mencionado, los cuales manifiestan textualmente lo siguiente:

3 Funcionaria de la Unidad de Informéatica del IMN.
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“Articulo 2°-Cada Ministerio e Instituciones adscritas al Gobierno Central, tendréan las siguientes
obligaciones...

e) Mantener un sistema de informacion que registre los resultados del inventario de equipos y
licencias adquiridas, e instalaciones (equipos donde se tienen instaladas las licencias permitidas
bajo tales autorizaciones), sistema que permitira determinar si tienen suficientes autorizaciones
para cubrir todos los equipos y los programas en uso, ello permitir4 establecer que el respectivo
Ministerio cumple con la proteccion de los derechos de autor relativos a los programas de
computo. En el sistema debera constar la fecha de instalacion y funcionario que autoriza la
instalacion de la licencia.” (El subrayado no corresponde al original).

Aunado a lo anterior, también se incumplié el articulo 10 del mismo cuerpo normativo, el cual
dispone en lo que interesa lo siguiente:

“Articulo 10.-Para los efectos de las adquisiciones y la utilizacion de programas de computo de
acuerdo con las disposiciones de este Decreto, el experto en informatica (Jefe Informatica o
quién este designe) de cada Ministerio o Institucion adscrita al Gobierno Central debera cumplir
con las siguientes reglas. ..

d. Llevar el control de licenciamiento e instalacion de licencias en los equipos que dispone el
Ministerio o Institucién adscrita al Gobierno Central.

e. Para cada equipo debera llevar un _expediente u hoja de vida donde conste el funcionario
responsable gue autoriza la instalacion, fecha de instalacién y la persona responsable de hacer
la_instalacién. Esta informacion debera constar en el sistema indicado en el articulo 2°”. (El
subrayado no corresponde al original).

2.3 Inconsistencias e irregularidades en la elaboracion y control de inventarios de hardware
y software por parte de las Instancias involucradas

Para conocer el inventario del equipo informético del IMN se planted la solicitud ante el Lic.
Marcos Montero Cruz, Proveedor Institucional, en oficio Al-059-2022 del 08 de abril del 2022, y al
Bach. Steven Arglello Araya, funcionario de la DTl del MINAE, mediante oficio Al-060-2022 de la
misma fecha.

Por su parte, el sefior Montero Cruz remitio el oficio PI-MINAE-0028-2022 del 26 de abril del 2022,
en el cual adjunt6 la certificacion IMN-DAF-0064-2022 antes citada, asi como la informacion
referente a sistemas, hardware y licenciamiento, misma que habia sido remitida anteriormente por
el IMN mediante oficio IMN-DG-0054-2022 ya mencionado; sin embargo, dicho Titular
Subordinado indicé lo que a continuacion se transcribe:

“Como lo mencionara mediante correo electronico del pasado 20 de abril: ‘Dado que por
inconsistencia fuera de nuestro control desde la creacién de la Direcciébn de Agua sus activos y
los del IMN se encuentran en el sistema SIBINET (fuera de operacién en estos momentos) bajo
el nombre de HIDROMETEORLOGIA (sic) APLICADA (actualmente se realiza un esfuerzo por
solventar tal situacion) no podemos identificar claramente los equipos informéticos y demas
requerimientos de la Al.’;_esta Proveeduria Institucional se encuentra imposibilitada en certificar
los _requerimientos, ante lo cual el sefior _director del IMN como responsable directo de esa
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dependencia firma todos los atestados de los inventarios” (El subrayado no corresponde al
original).

De conformidad con lo anterior, el sefior Montero Cruz estaria incumpliendo con las funciones que
debe ejercer la Proveeduria Institucional (PI), pues contraviene lo establecido en los incisos g) y h)
del articulo 54 del Decreto Ejecutivo N° 35669-MINAE ya citado, los cuales sefalan textualmente
lo siguiente:

“Articulo 54.-De las funciones de la Proveeduria Institucional. Seran funciones de
Proveeduria Institucional las siguientes...

g. Proceder en coordinaciéon con los técnicos de la institucion, con las labores de recepcion,
almacenamiento y distribucion de bienes que ingresen al respectivo Ministerio...

h. Ejercer control y darle el debido seguimiento actualizado a través de un inventario permanente
a todos los bienes del Ministerio, segun la reglamentacién o manuales técnicos que se dicten
sobre el particular...”. (El subrayado no corresponde al ariginal).

Adicionalmente, la Pl y en general la Administracién Activa del MINAE, se encuentran en la
responsabilidad de implementar los debidos respaldos de informacion y documentacion que lo
exige la Norma 5.5 “Archivo Institucional” estipulado en las Normas de Control Interno ya citadas,
la cual expresa lo siguiente:

“...El jerarca y los titulares subordinados, segun sus competencias, deben implantar, comunicar,
vigilar la aplicaciéon y perfeccionar_politicas y procedimientos de archivo apropiados para la
preservacion de los documentos e informacién que la institucion deba conservar en virtud de su
utilidad o por requerimiento técnico o juridico. En todo caso, deben aplicarse las regulaciones de
acatamiento obligatorio atinentes al Sistema Nacional de Archivos.

Lo anterior incluye lo relativo a las politicas y procedimientos para la creacion, organizacion,
utilizacion, disponibilidad, acceso, confidencialidad, autenticidad, migracion, respaldo periédico
y conservacion de los documentos en soporte electronico, asi como otras condiciones
pertinentes.” (El subrayado y el destacado no corresponden al original).

Aunado a lo anterior, el Decreto Ejecutivo N° 40797-H ya mencionado, indica en el articulo 1, que
el objeto de dicho Reglamento es el siguiente:

“ ..establecer las normas y procedimientos para un adecuado registro, identificacion, manejo
eficiente y control de los bienes patrimoniales de las instituciones de la Administracion Central;
cuyo ente rector es la Direccion General de Administracion de Bienes y Contratacion
Administrativa“, regulando lo relacionado con inclusiones, exclusiones, traslados, asignacion,
préstamos, conservacion, buen uso y actualizacién de los inventarios de dichos bienes...” (El
subrayado no corresponde al original)

4 DGABCA.
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A su vez, ese mismo cuerpo normativo indica en su articulo 6, especificamente lo siguiente:
“Articulo 6.- Funciones de la Unidad de Administracion de Bienes Institucional.
Las funciones de la Unidad de Administracion de Bienes Institucional son las siguientes...
c¢) Proceder con las labores de recepcién, registro, almacenamiento y distribucion de bienes que

ingresen a la respectiva institucion, en coordinacion con los técnicos de la institucion, segun
corresponda.

d) Mantener un reqistro actualizado del patrimonio de la institucién, utilizando el sistema
informatico para el reqistro y control de bienes dispuesto para esos efectos por la DGABCA;
debiendo registrar todos los bienes patrimoniales, asi como los movimientos que se generen...”.
(El subrayado no corresponde al original).

De conformidad con lo anterior, la Pl también contravino con lo ordenado en dicho articulo,
dejando claro el incumplimiento por parte de dicha Dependencia de mantener un registro de los
bienes patrimoniales del equipo informético y de las licencias en el IMN.

Ademas, se logro verificar que el IMN trabaja en forma aislada con la Pl y viceversa; ya que, el
primero posee su propio inventario de bienes informaticos (tanto hardware como software)
mientras que el segundo no tiene registros de dichos inventarios.

Por su parte, el sefior Arglello Araya manifestd mediante oficio MINAE-TI-2022-002 del 18 de
abril del 2022, lo siguiente:

“...me permito informarle que el Departamento de Informética del MINAE no cuenta con la
informacion _en _mencion, ya que el IMN cuenta con personal informatico que maneja
propiamente la informacidon de equipo informético con la que cuentan”. (El subrayado no
corresponde al original).

Sobre este particular, la DTI se encuentra incumpliendo lo indicado en el articulo 15 de la Ley N°
8292 ya citada, el cual indica textualmente lo siguiente:

“Articulo 15.-Actividades de control. Respecto de las actividades de control, seran deberes del
jerarcay de los titulares subordinados, entre otros, los siguientes:

a) Documentar, mantener_actualizados y divulgar internamente, las politicas, las normas y los
procedimientos de control que garanticen el cumplimiento del sistema de control interno
institucional y la prevencién de todo aspecto que conlleve a desviar los objetivos y las metas
trazados por la institucion en el desempefio de sus funciones.

b) Documentar, mantener actualizados y divulgar internamente tanto las politicas como los
procedimientos que definan claramente, entre otros asuntos, los siguientes:

i. La autoridad y responsabilidad de los funcionarios encargados de autorizar y aprobar las
operaciones de la institucion.
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ii. La proteccion y conservacion de todos los activos institucionales.

iii. El disefio y uso de documentos y registros que coadyuven en la anotacion adecuada de
las transacciones y los hechos significativos que se realicen en la institucion. Los
documentos y registros deberan ser administrados y mantenidos apropiadamente.

iv. La conciliacidon periddica de reqgistros, para verificar su exactitud y determinar y enmendar
errores u omisiones que puedan haberse cometido.

v. Los controles generales comunes a todos los sistemas de informacion computarizados y
los controles de aplicacion especificos para el procesamiento de datos con software de
aplicacion.” (El subrayado no corresponde al original).

Con respecto a este aspecto en particular, es necesario indicar que mediante oficio Al-091-2021
del 16 de noviembre del 2021, la Auditoria Interna le remitié6 a la Master Andrea Meza Muirillo,
Ministra del MINAE en ese entonces, un Informe de Servicio Preventivo (SP)* referente al “Marco
Normativo de Gobierno y Gestion de las Tecnologias de Informacion”, emitido por el Ministerio de
Ciencia, Innovacion, Tecnologia y Telecomunicaciones (MICITT), el cual sustituye las Normas
Técnicas para la Gestion y el Control de las Tecnologias de Informacién -NTGCTI- (N-2-2007-CO-
DFOE) derogadas por la CGR mediante la Resolucién N° R-DC-17-2020%, sefialandole en lo que
interesa, lo siguiente:

“...de conformidad con las potestades juridicas que le son propias a la CGR, la misma emitio en
su oportunidad las ‘Normas Técnicas para la gestion y el control de las Tecnologias de
Informacién’ mediante Resolucién R-CO-26-2007 (N-2-2007-CO-DFOE)*®, referente a criterios
basicos sobre la materia de Tecnologias de Informaciéon (TI). Posteriormente, el Organo
Contralor mediante Resolucién R-DC-17-2020*, resolvi6 lo siguiente:

‘Articulo 1°-Derogar las Normas Técnicas para la gestion y el control de las
Tecnologias de Informacion (N-2-2007-CO-DFOE), Resolucion N° R-CO-26-2007 del
07 junio del 2007, a partir del 1° de enero del 2022..." (El destacado y el subrayado no
corresponden al original)

Adicionalmente, la CGR en la Resolucién de cita, definié dos Transitorios, sefialando en lo que
interesa en uno de ellos lo siguiente:

“ Los Servicios Preventivos (asesorias, advertencias y autorizacién de libros) en conjunto con los Servicios de
Auditoria (estudios de auditoria), comprenden los Servicios de Fiscalizacion que se encuentran consignados como
parte de las labores que desarrolla la Auditoria Interna del MINAE en la Norma 1.1.4 de las “Normas para el Ejercicio
de la Auditoria Interna en el Sector Publico” (R-DC-119-2009) publicada en La Gaceta N° 28 del 10 de febrero del 2010
y en el articulo 28 del Decreto Ejecutivo N° 34537-MINAE denominado “Reglamento de organizacion y funcionamiento
de la Auditoria Interna del Ministerio de Ambiente y Energia”, publicado en La Gaceta N° 106 del 03 de junio del 2008.
42 publicada en La Gaceta N° 62 del 27 de marzo del 2020.

3 Publicada en La Gaceta N° 119 del 21 de junio del 2007.

“ Publicada en La Gaceta N° 62 del 27 de marzo del 2020.
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‘Transitorio 1.-Todas las instituciones, entidades, 6rganos u otros sujetos pasivos de la
fiscalizacion de la Contraloria General de la Republica deberan haber declarado,
aprobado vy divulgado el marco de gestion de las tecnologias de informacién y
comunicacion requerido en la modificacién incorporada en esta resolucién a las Normas
de Control Interno para el Sector Publico (N-2-2009-CO-DFOE), a mas tardar el 1° de
enero del 2022.° (El destacado y el subrayado no corresponden al original)

Por lo anterior, y tomando en consideracion que mediante los articulos 1, 2, 3, 4, 5, 8, 9, 10, 11,
20y 100 de la Ley de Promocion del Desarrollo Cientifico y Tecnoldgico N° 7169*°, asi como en
el articulo 10 y el inciso d) del articulo 11 del Decreto Ejecutivo N° 41187-MP-MIDEPLAN*
denominado ‘Reglamento Organico del Poder Ejecutivo’, se dispone que corresponde al
Ministerio de Ciencia, Innovacion, Tecnologia y Telecomunicaciones (MICITT) la rectoria de
Ciencia, Tecnologia, Telecomunicaciones y Gobernanza Digital, y por ende, es el encargado de
emitir la politica publica en estas areas y promover la modernizacién y el aprovechamiento de los
recursos tecnolégicos que utiliza el Estado, dicho Organo Rector gir6 el oficio MICITT-DGD-OF-
215-2021 del 11 de noviembre del 2021; con el que, comunicé a los Directores y Jefes de
Tecnologias de Informacién, asi como a los Auditores Internos de las Instituciones de la
Administracion Publica, el Marco Normativo de Gobierno y Gestion de las Tecnologias de
Informacién’ que sustituyen las Normas Técnicas para la Gestion y el Control de las Tecnologias
de Informacién -NTGCTI- (N-2-2007-CO-DFOE) derogadas por la CGR, tal y como se indicé
anteriormente.

Cabe destacar que el Marco Normativo en mencién es de acatamiento obligatorio para las
Instituciones y Organos sujetos a la fiscalizacion de la CGR, y su quebrantamiento podria
generar responsabilidades de conformidad con el marco juridico correspondiente, pues en el
mismo se estipula que el Jerarca Institucional es el responsable del establecimiento del
Gobierno Corporativo que apoye y supervise su adecuada implementacién y su gestion por parte
de la instancia competente en materia de Tecnologias de Informacion (TI).

Ademads, dicho Marco Normativo indica que el proceso de implementacion puede ser progresivo,
debidamente planificado, de acuerdo con las prioridades institucionales, criticidad de los
procesos y riesgos asociados al uso de recursos tecnolégicos y los servicios requeridos que se
brindan a través de la gestion de Tl, sefialando para ello un ciclo de implementacion conformado
por tres etapas de priorizacion (divididas en un periodo de un afio y dos periodos de seis meses)
en un plazo maximo total de dos afios, para lo cual se facilita el instrumento denominado ‘Matriz
Guia para la Implementacion de Buenas Practicas de Gobierno y Gestion de las Tecnologias de
Informacién’, en el cual se establece el nivel de prioridad sugerido en cada una de las etapas.

La nueva normativa en mencion esta compuesta por catorce (14) apartados, los cuales se
detallan a continuacion:

l. Gobernanza de Tecnologias de Informacion (TI).
Il Gestion de TI.

. Planificacion Tecnolégica Institucional.

V. Gestion de Riesgos Tecnoldgicos.

45 Publicada en El Alcance N° 23 a La Gaceta N° 144 del 01 de agosto de 1990.
6 Publicada en El Alcance N° 121 a La Gaceta N° 111 del 21 de junio del 2018.
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V. Arquitectura Empresarial.

VI. Calidad de los Procesos Tecnoldgicos.

VII. Recursos Humanos.

VIIl.  Contratacion y Adquisiciones de Bienes y Servicios Tecnologicos.

IX. Gestion de Proyectos que Implementan Recursos Tecnoldgicos.

X. Desarrollo, Implementacion y Mantenimiento de Sistema de Informacion.
XI. Seguridad y Ciberseguridad.

XIl. Administracion Infraestructura Tecnoldgica.

Xll.  Continuidad y Disponibilidad Operativa de los Servicios Tecnoldgicos.

XIV.  Aseguramiento.
Recomendaciones:
De manera muy respetuosa se informa que se considera pertinente se tome en consideracion lo
contemplado en el articulo 12 de la N° 8292 ya citada; el cual, indica que son deberes del
Jerarca y de los Titulares Subordinados en el SCII, entre otros, los siguientes:

‘a) Velar por el adecuado desarrollo de la actividad del ente o del 6rgano a su cargo.

b) Tomar de inmediato las medidas correctivas, ante cualquier evidencia de desviaciones 0
irregularidades.

c) Analizar e implantar, de inmediato, las observaciones, recomendaciones y disposiciones
formuladas por la auditoria interna, la Contraloria General de la Republica, la auditoria
externa y las demds instituciones de control y fiscalizacion gque correspondan...” (El
subrayado no corresponde al original).

Asi las cosas, se considera oportuno y necesario que se acaten las siguientes recomendaciones:

1. Proceder de acuerdo con los lineamientos internos del MINAE con la aprobacion del Marco
Normativo de Gobierno y Gestion de las Tl emitido por el MICITT, en cumplimiento de lo
estipulado en la Resolucion R-DC-17-2020 y el Marco Normativo de cita en un plazo
inmediato. Dichos lineamientos deberan ser publicados en la pagina web del MINAE...

4. Tomar las acciones pertinentes para fortalecer las Tl institucionales (estructura organica),
principalmente la _del MINAE Oficinas Centrales, la cual requiere recursos pertinentes vy
suficientes para realizar una adecuada y oportuna gestién en pro de la consecucion de los
objetivos institucionales...

6. Girar instrucciones al Director de la DTl del MINAE o a quien a su criterio estime oportuno
(entre ellos, la Comision de TI Institucional), de forma tal que se coordine con todos los
funcionarios involucrados en materia de Tl y se elabore y complete la ‘Matriz Guia
Implementacion Practicas de Gobierno y Gestiéon 20271°, preparada por el MICITT de
conformidad con el plazo estipulado y una vez elaborada la misma, se proceda a su
respectiva oficializacion por parte de la Administracion Activa...” (El subrayado no
corresponde al original).
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Asi las cosas, mediante oficio DM-0067-2022 del 26 de enero del afio 2022, emitido por la sefiora
Meza Murillo y dirigido a los Directores y Jefes del MINAE, indico6 en lo que interesa lo siguiente:

“ ..Las nuevas normas técnicas de Tecnologias de Informacidn entraron en vigor a partir del 1
de enero de 2022 vy, su acatamiento es obligatorio para todos los programas, las personas
funcionarias y adscritas del Ministerio de Ambiente y Enerqia...

El MINAE como parte del presente acto de aprobacion, se compromete a utilizar el marco
definido _por el ente rector, a apoyar y tomar las acciones que correspondan para su
cumplimiento e implementacion de manera integral y centralizada, bajo la rectoria de la Direccidén
de Tecnologias de la Informacién de este Ministerio, en procura de un mejor aprovechamiento
de los recursos humano y financiero, ademas del soporte y cobertura a todos los programas que
carecen o cuentan con limitaciones para el cumplimiento de la norma...”. (El subrayado no

corresponde al original).

De esa manera, a partir de esa fecha, es decir, desde el 26 de enero del afio 2022, la sefora
Meza Murillo aprobd las “Normas técnicas para la gestion y el control de las Tecnologias de
Informacién”, en donde en lo que interesa, se ordena lo siguiente:

“..XIl. ADMINISTRACION INFRAESTRUCTURA TECNOLOGICA

La institucion debe implementar practicas formales que permitan mantener identificados vy
actualizados los activos de Tl, mediante inventarios de recursos tecnolégicos instalados en la
organizacion (hardware, software, aplicaciones, comunicaciones), clasificados segun el nivel de
criticidad, caracteristicas, configuracion, servicios y medidas de proteccién asociadas...” (El
subrayado no corresponde al original)

De conformidad con lo anterior, la DTI del MINAE se encuentra en la obligacion de acatar las
“Normas técnicas para la gestion y el control de las Tecnologias de Informaciéon”y contar con un
registro de los activos de tecnologias de informacién, aspecto que al dia de hoy no se esta
cumpliendo, pues la DTI no posee dicho listado de activos informéticos (hardware y software) del
IMN, tal y como se evidencié en lo indicado por el sefior Arglello Araya en el oficio MINAE-TI-
2022-002 ya citado.

2.4 Equipos informaticos adquiridos por medio de proyectos en desarrollo

Como se indicé anteriormente, el IMN facilitd a la Auditoria Interna el inventario total del equipo
informatico que poseia dicha Direccién y con base a esa informacion, se procedié a obtener la
muestra.

De esa manera, se logré observar que un elemento de la misma (siendo éste el correspondiente
al Proyecto FONAFIFO 0214-544-16 Redd) no contenia el numero de patrimonio y se verificd
ademas, que dentro del listado del inventario en mencidn, existian otros equipos informaticos que
no disponian de niumero de patrimonio, sino que en su lugar contenian frases como: PROYECTO
FONAFIFO; Proyecto FONAFIFO 0231-544-16 Redd; Proyecto FONAFIFO 0237-544-16 Redd;
PROYECTO 00098756; PROYECTO apoyo programa cambio climético CR.
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Asi las cosas, mediante oficio Al-075-2022 del 12 de mayo del 2022, la Auditoria Interna consulté
al IMN ese aspecto en particular. Como respuesta, esa Direccion indico en oficio IMN-DG-0064-
2022 ya citado que: “...En estos casos de nombre de patrimonio, se suministra el nombre de los
diferentes proyectos con que se adquirié el equipo y cuyo proyecto estd en vigencia aun, por lo
tanto, no se ha hecho el traspaso de bienes a la institucion, para que se le asigne el debido
patrimonio Institucional...”.

De forma adicional, en oficio Al-100-2022 ya mencionado, se requirié al IMN que sefialara si estos
activos adquiridos por medio de proyectos pertenecen a esa Direccion; esto por cuanto, en caso
positivo, los mismos deberian poseer un numero de patrimonio, mientras que si éstos no les
pertenecen, corresponde conocer por qué incluyeron esos activos en el inventario del IMN vy si
esos equipos informéticos se encuentran utilizando o no licencias adquiridas por el IMN o si las
mismas son facilitadas por el mismo proyecto.

Al respecto, el sefior Stolz Espafia manifestd en su oficio IMN-DG-0097-2022 antes mencionado,
que esos equipos informaticos si pertenecen al IMN, sefialando especificamente en cuanto al
activo que fue seleccionado en la muestra que “...fueron donamos (sic) por el proyecto con el
oficio DA-APE-OF-055-2019...”, dicho oficio (el cual adjunt6 el Director del IMN), es de fecha 09
de abril del 2019; en el mismo, la Licda. Floribeth Serrano Morales, funcionaria del Area de
Adquisiciones de Proyectos Especiales®’ del Departamento Administrativo del Fondo Nacional de
Financiamiento Forestal (FONAFIFO), le indicé a la Sra. Ana Rita Chacén Araya, servidora del
Departamento de Climatologia e Investigaciones Aplicadas del IMN, que: “..Segun Plan
Adquisiciones Proyecto REDD+ y proceso de contratacion #006-18-B-REDD+, el Fideicomiso 544-
BNCR-FONAFIFO procede a la entrega de los siguientes bienes nuevos...”, segun el detalle que
se muestra a continuacion:

Imagen N° 5
Entrega de Bienes del FONAFIFO al IMN

Descripciéon Activo | Financiador Serie Marca Modelo
Precision DELL
CPU 214 544-16 9T8HCS2 DELL TOWER 3630
* CN-OF-2JV2-L0300-87K-
Teclado 215 544-16 0TVQ DELL | KB216-BK-LTN
CN-09KYDS-L0300-893-
Teclado Digital 216 544-16 o1y DELL | KB813-BK-LTN
. CN-OCG1G3-WS200-843-
Monitor 217 544-16 BEQL-A04 DELL 6S39LM2

Fuente: Oficio DA-APE-OF-055-2019 ya citado.

No obstante lo anterior, la sefiora Serrano Morales fue omisa en especificar las condiciones bajo
las cuales se remiti6 el equipo en mencion; es decir, si el mismo se entregaba en calidad de

4" Dicha Area se encuentra cerrada desde diciembre del 2020, segin lo indicado por la Sra. Johanna Gamboa
Corrales, Secretaria de la Direccion General del FONAFIFO, mediante correo electrénico del 30 de setiembre del 2022
(09:49 horas).
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préstamo, donacién u otro. Cabe sefialar, que el equipo fue recibido conforme por la Sra. Gladys
Jiménez Valverde el 08 de mayo del 2019.

También, en el oficio Al-100-2022 ya citado, se consulté la razén por la cual, no se consigno el
namero de patrimonio en caso de que dicho activo perteneciera al IMN, indicando el sefior Stolz
Espafa en su oficio IMN-DG-0097-2022 ya citado que “...El IMN se encuentra realizando el
trdmite respectivo para la adquisicion de las placas de los equipos...”.

Ademas, se consulté en el oficio antes citado, si se cuenta con un procedimiento (debidamente
aprobado y divulgado) con respecto a este tipo de equipo y sus licencias, asi como que sefialara
si existe 0 no, algun contrato, acuerdo u otro acto administrativo valido donde se estipulen las
condiciones del uso de estos activos y sus licencias; asi como, los aspectos que regulen la
donacion, obsequio, préstamo u otro de los mismos.

Asi las cosas, sobre la utilizacion de las licencias del IMN en el caso de que el equipo informatico en
cuestion no fuera de esa Direccion, el Titular Subordinado del IMN en su oficio IMN-DG-0097-2022
ya citado, manifestdé que esa consulta no aplicaba, esto por cuanto a su criterio dicho hardware si
pertenece al IMN. También, sefialé que en la actualidad el IMN no cuenta con un procedimiento
qgue regule el uso y condiciones de los equipos informéticos que son adquiridos por medio de
proyectos y ademas indicé que “...actualmente cuando surge un proyecto se realiza un tipo
documental oficial donde se ponen todas las clausulas del mismo”. No obstante, a pesar de lo
sefalado anteriormente no se aporto por parte de esa Direccion ninguna evidencia al respecto, es
decir, un documento que incluyera las clausulas de los proyectos con los cuales se adquirio el
equipo “Proyecto FONAFIFO 0214-544-16 Redd” y los demas activos que se encuentran en el
IMN bajo esta modalidad.

De forma adicional, el sefior Stolz Espafia adjunté en su nota IMN-DG-0097-2022 ya citada, el
oficio REDD-OF-0115-2022 del 01 de julio del 2022, en el cual la Sra. Maria Elena Herrera
Ugalde, Coordinadora de la Estrategia Nacional REDD+ del FONAFIFO, le indicé a la sefiora
Chacon Araya que: “Por este medio se hace constar que fue donado el...equipo, (Oficio DA-APE-
OF-055-2019 con fecha del 12 de abril del 2019)...”.

En vista de la poca claridad en esta situacion por parte del IMN, la Auditoria Interna mediante
oficio Al-034-2023 del 22 de febrero del 2023, que fue girado al Ing. Jorge Mario Rodriguez
Zufiga, Director General del FONAFIFO, se le consultdé si se habia donado algun equipo
informatico a dicha Direccion; asi como, si las licencias fueron donadas al IMN a través de
proyectos u otros; que detallara la cantidad de activos donados y sus caracteristicas, el nUumero de
patrimonio; que sefialara los numeros de contratacion administrativa con los cuales fueron
adquiridos esos activos y su documentacion, si lo que fue donado se aplicé la normativa referente al
procedimiento establecido en el Decreto Ejecutivo N°40797-H y si no aplicaba el FONAFIFO dicha
normativa, que indicara qué otra norma fue empleada. Ademas, para el equipo informatico
seleccionado en la muestra y que fue sefalado anteriormente, se solicitd que indicara cuando fue
donado, si por iniciativa del FONAFIFO o a solicitud del IMN, si el mismo fue donado con las
licencias y mediante cual acto administrativo se realizo.
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Como respuesta, en oficio DG-OF-038-2023 del 02 de marzo del 2023, el sefior Rodriguez Zufiga
indic6 en lo que interesa lo siguiente:

“..El 29 de junio del 2012, se firmd el Supplementary Grant Agreement for Costa Rica
Readiness Preparation Proposal entre el The Forest Carbon Partnership Facility (FCPF) y tal
cual lo establece el Decreto Ejecutivo 37352 MINAET, en su articulo 01: ‘Se implementa la
Secretaria Ejecutiva de apoyo para el establecimiento y la ejecucién de la Estrategia REDD+
Costa Rica, segun los términos y condiciones que se establecen en el acuerdo de Donacién
FCPF Readiness, donacion TF012692. La Secretaria Ejecutiva tendra su sede en el Fondo
Nacional de Financiamiento Forestal (FONAFIFO) del Ministerio de Ambiente, Energia y
Telecomunicaciones, como érgano responsable de la administracion de la donacion’.

El articulo 4° del mismo decreto, establece que ‘El Fondo Nacional de Financiamiento Forestal
(FONAFIFO), a través de la Secretaria Ejecutiva, sera el responsable de la administracion de los
recursos de la donacion TF012692 para el establecimiento de la Propuesta de Preparacion para
REDD+. Estos recursos podran ser administrados por el Fideicomiso 544 BNCR-FONAFIFO'.

Segun se puede constatar, el decreto habilitaba como posibilidad, la administracion de los
fondos por medio de la figura del Fideicomiso, segun fue definido, aprobado e implementado.

...el Fonafifo no ha donado activos al Instituto Meteoroldgico Nacional. El Fideicomiso 544-16
Fonafifo/REDD debia cumplir, segun los acuerdos con el Banco Mundial, con la adquisicion de
diversos bienes para las instituciones, previamente indicadas, que vendrian a aportar en el
cumplimiento de los objetivos y metas propuestas para el proyecto REDD+.

Asi pues, en el afio 2019 se entregaron 16 bienes* al Instituto Meteorolégico Nacional. ..

Segun se detallé...las caracteristicas del software de estos equipos adquiridos y de sus licencias
son:

(Workstation Gama 3, un equipo): Sistema operativo Windows de 64 bits, profesional, medias
de instalacién originales, en espafiol. Licencias: Microsoft Office Professional, licencia
independiente de equipo.

(Workstation Gama 4, dos equipos): Sistema operativo Windows de 64 bits, profesional, medias
de instalacién originales, en espafiol. Licencias: Microsoft Office Professional, licencia
independiente de equipo.

Segun se consigng, las licencias de los tres equipos son originales de Microsoft, por lo cual
fueron adquiridas en total apego al ordenamiento juridico en materia de derechos de autor sobre
licenciamiento...”

Se considera importante indicar que el Decreto Ejecutivo N° 37352-MINAET* denominado
“Implementacion de la Secretaria Ejecutiva de apoyo para el establecimiento y ejercicio de la

“8 Entre ellos, se encuentra el equipo informatico seleccionado en la muestra, siendo éste: FONAFIFO 0214-544-16
Redd (activo 214).

42

Correo Electrénico: auditoriaminae@minae.go.cr
Teléfonos: 2106-8541; 2222-6424



mailto:auditoriaminae@minae.go.cr

= I
»

E’b’“g; R'IC wnisterio oe avsiente venercia | S/ MINAE

‘A A AUDITORIA INTERNA W  Ministerio de Ambiente y Energia

TRABAJANDO, DECIDIENDO, MEJORANDD

Estrategia Redd+ Costa Rica”, al que hace alusion el sefior Rodriguez Zufiga, en los
Considerandos 4, 6 y 7 sefiala textualmente lo siguiente:

“4°-Que el The Forest Carbon Partnership Facility (FCPF) es un proyecto piloto y de generacion
de aprendizaje que se ejecutara mediante un Fondo constituido por el Banco Mundial para asistir
a un pais REDD en sus esfuerzos por reducir sus emisiones de deforestacion y/o la degradacion
del bosque, proveyéndole a estos con asistencia financiera y técnica para desarrollar
capacidades para beneficio de un futuro sistema de incentivos positivos para REDD+...

6°-Que en la reunién del Comité de Participantes PC6, se aprobé mediante resolucién N° PC-
2008-2 la implementacién de la Propuesta de Preparacion para REDD+ (R-PP) que pretende
establecer un paquete de preparacién para REDD+ que consiste en una Estrategia de REDD+,
un Sistema Nacional de Monitoreo, Reporte y Verificacion, un nivel de Referencia Nacional, y un
Sistema de Gestion Socio Ambiental.

7°-Que mediante resolucién N° PC-2008-2 el Comité de Participantes de The Forest Carbon
Partnership Facility (FCPF) aprobd una donacion a favor de Costa Rica por un monto de $3.6
millones de ddlares americanos con posibilidad de ampliacion de hasta $5 millones de dolares
americanos...” (El subrayado no corresponde al original).

Aunado a lo anterior, en el articulo 4 de dicho cuerpo normativo establece textualmente lo
siguiente:

“Articulo 4°-El _Fondo Nacional de Financiamiento Forestal (FONAFIFO), a través de la
Secretaria Ejecutiva _sera el responsable de la administracion de los recursos de la donacion
TF012692 para el establecimiento de |la Propuesta de Preparacion para REDD+. Estos recursos
podrdn _ser_administrados por el Fideicomiso 544 BNCR-FONAFIFO...” (El subrayado no
corresponde al original).

Continué sefialando el sefior Rodriguez Zufiga con respecto al proceso de contratacion
administrativa, lo siguiente:

“...Estos bienes se adquirieron segun las condiciones establecidas en el documento del marco
I6gico de los resultados de la Il Donacion REDD+, acordados con el Banco Mundial y en el
documento oficial de la donacion; por tanto, no _correspondia la realizacion de procesos de
contratacidn _administrativa, sino, gue se seguian los procedimientos establecidos por el Banco
Mundial para las adquisiciones de sus distintos Proyectos...

Se reitera_que esa adquisicién no fue hecha por el Fonafifo, sino por el Fideicomiso 544-16
Fonafifo/BNCR, v los procedimientos para hacer las contrataciones, desde su concurso hasta la
entrega de los bienes adquiridos, se hicieron con base en las Normas y practicas del Banco
Mundial para este Proyecto. Siendo importante citar gue, ese Proyecto recibié las No Objeciones
y Revisiones previas vy posteriores que le aplicaban.

4 publicado en La Gaceta N° 220 del 14 de noviembre del 2012.
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De igual forma indicar que, al Fideicomiso no le aplica el Decreto No. 40797-H, denominado
‘Reglamento _para el reqgistro y control de bienes de [la administracion central y reforma
Reglamento a la Ley de la Administracion Financiera de la Republica y Presupuestos Publicos’,
pues el mismo, en su articulo No. 2 ‘Alcance’ indica que sera de acatamiento obligatorio para
todos los 6rganos de la Administracion Central; v el Fideicomiso, por su definicién, escapa de la
aplicacion de esta normativa...

No fue Fonafifo quien hizo ni la compra, ni la entrega de estos bienes, sino el Fideicomiso, segun
se ha citado anteriormente, quien tenia ese ‘encarqo’. Para entregar los bienes que se adquirian
mediante los proyectos Ecomercados y REDD+ -con el Banco Mundial- a dependencias del
MINAE, se elaboraba un oficio con el detalle de bienes que se entregaban, el cual debia
consignar las caracteristicas del bien (Breve descripcion, marca, modelo v serie) vy la firma del
recibido por parte de la instancia receptora de los mismos. Este proceder estaba validado por
parte del equipo del Banco Mundial, siendo que los procesos eran revisados por ellos...

Fonafifo no dond ni obsequid activos al IMN. Segun se cité anteriormente, para la entrega de
estos bienes adquiridos por el Proyecto REDD+, a través del Fideicomiso 544-16
Fonafifo/BNCR, se elaboraba un oficio con la informacion de los bienes y debia constar la firma
del recibido de los mismos...” (El subrayado no corresponde al original)

Aunado a lo anterior, con respecto al equipo informético que se obtuvo de la muestra y que fue
cedido por el FONAFIFO, el sefior Rodriguez Zufiga en el oficio DG-OF-038-2023 ya citado,
indicd lo siguiente:

“ ..El bien entreqgado por el Fideicomiso 544-16 Fonafifo/BNCR fue recibido por parte del IMN el
dia 8 de mayo del 2019...

La adquisicion del bien fue programada en documentos del marco l6gico de la donacién y en el
Plan de Adquisiciones del Proyecto. No fue donado por Fonafifo, ni por iniciativa del mismo, ni
del IMN...

El activo no fue donado por el Fonafifo. Seqgun se indicé...sobre las licencias, si fueron
adquiridas y el equipo se entregd con el sistema operativo instalado. En cuanto al Office se
entregd al IMN el nimero de serial, vy el enlace para descargar e instalar el software...

No le correspondia al Fonafifo suscribir ningiin acuerdo o acto administrativo con respecto a la
entrega_de este bien, por cuanto, el mismo se adquiri6 a la luz de los procedimientos
establecidos por el Banco Mundial, mismos que fueron realizados por el Fideicomiso 544-16
Fonafifo/BNCR...

Si es Fonafifo gquien realiza la compra y entrega de los bienes, en efecto corresponde aplicar la
normativa que rige la materia, segun_se practica _en_esos casos...” (El subrayado no
corresponde al original)

De conformidad con lo antes indicado, tanto el sefior Rodriguez Zufiga como el sefior Stolz
Espaia adjuntaron el oficio DA-APE-OF-055-2019 ya citado, en donde se entregd el activo de
parte del Fideicomiso 544 perteneciente al FONAFIFO al IMN, el cual posee el recibo conforme
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con fecha del 08 de mayo del 2019; no obstante, no consta evidencia para la Auditoria Interna de
que el IMN haya remitido a la Unidad de Administracion de Bienes Institucionales (UABI) de la Pl
para que procedieran a incluir dicho bien dentro de sus registros, esto por cuanto los activos
donados por fideicomisos deben cumplir un procedimiento en particular; lo cual, incumplié con lo
establecido en el articulo 14 del Decreto Ejecutivo N° 40797-H ya citado, el cual indica
textualmente lo siguiente:

“...Articulo 14.-Alta por fideicomiso. Para recibir bienes por fideicomiso, se debera acreditar lo
siguiente:

a) El jefe de programa a cargo de los bienes deberd acreditar formalmente a la UABI, lo
siguiente:

1. Recibo conforme del bien por parte de la oficina especializada en recepcidon de bienes de
la_institucién. En el caso especifico de bienes u obras en proceso o desarrollo, debe
registrarse cuando se hace la recepcion definitiva.

2. Los documentos de respaldo donde conste el valor razonable de los bienes. En caso de
no poseer esta informacion, la UABI deberd coordinar la gestion para la valoracion
administrativa del bien o bienes.

b) La UABI procedera a identificar el bien y a actualizar el sistema informéatico para el reqistro y
control de bienes, realizando un _alta por_inventario inicial.” (E/ subrayado no corresponde al
original).

Adicionalmente, también se habia sefialado que el bien en mencién no se encontraba plaqueado (es
decir, desde hace cuatro afios), lo cual incumple ademas con lo estipulado en el punto 3) del articulo
3, los incisos d), f) y k) del articulo 5 y el inciso d) del articulo 7 del Decreto Ejecutivo N° 40797-H ya
citado, mismos que establecen lo siguiente:

“Articulo 3.- Definiciones. Para efectos de claridad e interpretacion del presente Reglamento, se
definen los siguientes conceptos:

3) Alta de bienes: Es el registro de bienes al patrimonio de una institucién u érgano por motivo de
compra inventario inicial, donacién u obsequio, adquisicién con recursos del crédito publico interno
0 externo o bien con fondos de cooperacion internacional, comiso, fideicomiso, arrendamiento
financiero, nacimiento de semovientes u otro. Todo bien patrimonial que ingrese a la
Administracion, previo a su registro en el respectivo sistema informatico para el reqgistro v control de
bienes, debera ser identificado por la Unidad de Administracién de Bienes Institucional, mediante el
sistema de rotulado correspondiente.

Articulo 5.- Responsabilidades del jerarcay titular subordinado.

Las responsabilidades del jerarca y titular subordinado de la Administracion Central en materia de
administracion de bienes son las siguientes:
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d) Velar para gue se realice el reqgistro de los bienes patrimoniales en el sistema informatico para el
registro y control de bienes establecido para los efectos, con informacién actualizada, veraz y

completa...

f) Establecer, en coordinacién con la UABI, un procedimiento de control interno, que permita a las
diferentes areas, comunicar y remitir a la UABI toda la informacion de los movimientos (por ejemplo
altas, bajas, préstamos y traslados) de bienes patrimoniales, para gue pueda llevar el control
correspondiente vy realizar la actualizacion en el sistema informético para el registro y control de
bienes...

k) Verificar los inventarios que estan a su cargo, contra la informacion registrada en el sistema
informatico para el registro y control de bienes, debiendo certificar las jefaturas respectivas, tanto la
cantidad, calidad, valor, asignacion y veracidad de la informacién de los bienes a su cargo,
conforme al plazo que establezca el propio jerarca. Asimismo, deberan remitir dicha certificacion a
la UABI de cada institucion, para su respectiva actualizacion.

Articulo 7.- Responsabilidades de los funcionarios a cargo de bienes. Sera responsabilidad de
los funcionarios a cargo de bienes, lo siguiente...

d) Velar porque los inventarios entregados cuenten como minimo con la siguiente informacion: tipo
o nombre del bien, numero de placa, caracteristicas especificas y estado fisico...”. (El subrayado
no corresponde al original).

Como se puede observar de los documentos antes mencionados, existen criterios contradictorios
con respecto al activo en estudio, esto por cuanto por una parte el sefior Stolz Espafa y la sefiora
Herrera Ugalde (ésta ultima funcionaria del FONAFIFO) manifestaron que el equipo informético si
fue donado por el FONAFIFO (por medio de su Fideicomiso); mientras que, por otra parte, el sefior
Rodriguez Zuafiiga indico de forma reiterada que el FONAFIFO no dond ni obsequid el activo en
mencion al IMN.

Asi las cosas, la Auditoria Interna en oficio Al-045-2023 del 16 de marzo del 2023, que fue girado
a los sefiores Rodriguez Zufiga y Stolz Espafia; en el mismo, se les indico las contradicciones
antes sefialadas con el activo en mencion; razén por la que, se les consultd bajo qué figura
(donacién, obsequio, préstamo u otro) se entregd el activo que el IMN lo sefiala como propio y que
fue entregado por el FONAFIFO y/o el Fideicomiso 544-BNCR-FONAFIFO; si dicho activo es 0 no
propiedad del IMN; en caso negativo, que sefalara por qué el IMN lo registré en su inventario; en
caso afirmativo, de que el mismo fuera propiedad de esa Direccion, se consultd por qué luego de
casi tres (03) afios aun ese activo no cuenta con la placa patrimonial respectiva y por qué el sefor
Rodriguez Zuiiga indicO que no habia sido donado por el FONAFIFO-Fideicomiso 544-BNCR-
FONAFIFO al IMN.

Como respuesta, los sefiores Rodriguez Zuaiiga y Stolz Espafa, en oficio DG-OF-062-2023/IMN-
DG-0060-2023 del 23 de marzo del 2023 (el cual fue firmado mancomunadamente a solicitud de la
Auditoria Interna), continuaron sefialando criterios contrarios, pues el Titular Subordinado del IMN
mantiene su postura indicando que el activo en mencion fue entregado segun el oficio DA-APE-OF-
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055-2019 ya mencionado, y su donacion se realizdé por medio del oficio REDD-OF-0115-2022 ya
citado; mientras que el Titular Subordinado del FONAFIFO enfatiz6 que:

“...el FONAFIFO no ha donado, obsequiado ni prestado activos al Instituto Meteorolégico Nacional.
El Fideicomiso 544-16 FONAFIFO/REDD, como instrumento contractual y administrador de la
donacién BIRF, debia cumplir con los acuerdos suscritos con el Banco Mundial relativos a la
adquisicion de diversos bienes para las instituciones que aportarian en el cumplimiento de los
objetivos y metas propuestas, y dio total cumplimiento al adquirir y entregar a las instituciones
definidas, los bienes y servicios que vendrian a beneficiarles, segin el Plan de Adquisiciones
aprobado por el donante”.

Adicionalmente, el sefior Stolz Espafia manifestd que el activo en mencion es propiedad del IMN
“...segun oficio REDD-OF-0115-2022 de fecha 1 de julio de 2022...”, mientras que el sefior
Rodriguez Zuhiga indicé que “...es propiedad del IMN desde que fue entregado el 9 de abril del
2019...”, es decir, no existe un consenso entre ambos funcionarios que sefiale desde qué fecha
ese equipo informatico le pertenece al IMN.

Con respecto a la consulta formulada del por qué luego de casi tres (03) afios aln ese activo no
cuenta con la placa patrimonial respectiva, el sefior Stolz Espafia sefialé que “...no se ha realizado
la solicitud de las placas patrimoniales, pues estas solo se solicitan cuando el proyecto ha terminado
y se consideré que el mismo continuaba...” (el subrayado no corresponde al original). Cabe sefalar
gue dicho funcionario no mencion6 ni el articulo ni la normativa en que se basé para su afirmacién y
a su vez no consta evidencia para la Auditoria Interna que exista una norma juridica o técnica que
respalde lo sefialado por el sefior Director del IMN.

Sobre este particular, el IMN incumplié con la Norma 4.3.1 “Regulaciones para la administracion de
activos” de las Normas de Control Interno ya citadas, que indica lo siguiente:

“El jerarca y los titulares subordinados, segun sus competencias, deben establecer, actualizar y
comunicar las regulaciones pertinentes con respecto al uso, conservacion y custodia de los activos
pertenecientes a la institucion.

Deben considerarse al menos los siguientes asuntos...

e. El cumplimiento de requerimientos legales asociados a determinados activos, tales como
inscripcion, placas y distintivos...”. (El subrayado no corresponde al original).

En cuanto a la razén de que el sefior Rodriguez Zufiga expresara que el activo no habia sido
donado por el FONAFIFO, dicho Titular Subordinado aclar6 lo siguiente:

“Se reitera que una cosa es el FONAFIFO (como o6rgano publico con desconcentracion maxima
del MINAE) y otra es el Fideicomiso 544-BNCR — FONAFIFO (contrato de Fideicomiso).

Mediante oficio DG-OF-038-2023 de fecha 2 de marzo de 2023, se explicé ampliamente que el
FONAFIFO no dond ni obsequié estos bienes al IMN, sino que los mismos fueron adquiridos
mediante el Fideicomiso 544-16, vy entregados al Instituto Meteoroldgico Nacional, por cuanto se

47

Correo Electrénico: auditoriaminae@minae.go.cr
Teléfonos: 2106-8541; 2222-6424



mailto:auditoriaminae@minae.go.cr

= I
»
E,flo"'g; RIC wnisterio oe avsiente venercia | S/ MINAE
‘A A AUDITORIA INTERNA W  Ministerio de Ambiente y Energia

TRABAJANDO, DECIDIENDO, MEJORANDD

buscaba fortalecer las capacidades del SINAC®, IMN, CENIGA®, MINAE y FONAFIFO para el
logro de los objetivos propuestos, negociados y planteados en los respectivos acuerdos; por lo
gue el Fideicomiso tenia la obligacion de recibir los recursos y ejecutarlos, en favor de estas
instituciones. En dicho oficio, no se sefial6 que el Fideicomiso no hubiese facilitado estos bienes
al IMN, por el contrario, se indicé de forma clara y expresa”. (El subrayado no corresponde al
original).

Aunado a lo anterior, como documentacion de respaldo, el sefior Stolz Espafia remitié el oficio
IMN-DD-008-2023 del 22 de marzo del 2023, suscrito por la sefiora Chacén Araya, en el cual,
dicha funcionaria manifesto lo siguiente:

“...a) El activo en mencion fue entreqado como donacion.

b) Actualmente si (sic) es propiedad del IMN.

c) Esta reqistrado por ser propiedad del IMN.

d) El activo en mencioén fue adquirido como parte de un proyecto de la Secretaria REDD de
FONAFIFO, destacando que hay una estrecha colaboracién entre las dos direcciones para el
logro de los objetivos nacionales y los compromisos del pais en materia de cambio climatico.
De hecho, el trabajo _conjunto _continua (sic) en la actualidad, por esta razén y dado que el
proyecto en mencién finalizé en los tres afios de pandemia del COVID 19, no se ha realizado
la_solicitud de las placas patrimoniales pues se consideré como un mismo_proyecto todo el
proceso _que aun continua. La solicitud de placas se realiza generalmente al finalizar los

proyectos.

Cabe destacar que como se indica en la nota, el activo estd debidamente registrado en los
archivos del Instituto Meteoroldgico Nacional.

e) El Sefor Rodriguez Zufiga indicé que el activo no habia sido donado por FONAFIFO al IMN
pues la donacion la hace el Fideicomiso 544 — BNCR — FONAFIFQ”. (El subrayado no
corresponde al original).

2.5 Donacién de un activo del IMN a la Direccién General de Servicio Civil (DGSC) que
contintia apareciendo en los registros de inventarios de dicho Instituto

Como se indicé anteriormente mediante oficio IMN-DG-0097-2022 ya citado, se anexo el “Acta de
Traslado de Bienes N° UABI-003-2079” del 09 de setiembre del 2019, referente al tramite de
donacion del activo 219010367, entre otros diez activos (desglosados de la siguiente manera:
cinco Unidades Centrales de Procesamiento o CPU®2, cinco monitores y un teclado), que serfan
donados a la DGSC.

0 Se refiere al Sistema Nacional de Areas de Conservacién, Organo Desconcentrado del MINAE, segtin el articulo 22
de la Ley de Biodiversidad N° 7788.

°1 Se refiere al Centro Nacional de Informaciéon Geoambiental, Ente Adscrito a la DTI del MINAE, segun el articulo 20
del Decreto Ejecutivo N° 35669-MINAE.

%2 Central Processing Unit, por sus siglas en inglés.
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Cabe destacar que en el Acta de cita, se sefialé6 como fundamento juridico el articulo 42 “Traslado
de bienes entre entidades o dependencias de la Administracion Central” del Decreto Ejecutivo N°
40797-H ya citado. Dicha acta fue firmada por el sefior Rodriguez Echandi por parte del MINAE y
el Lic. Alfredo Hasbum Camacho, Director General de la DGSC en su momento.

Aunado a lo anterior, a pesar de que este tramite de donacién para la DGSC se efectud
presuntamente desde el afio 2019, el IMN continda incluyendo dicho equipo informatico en su
inventario, tal y como consta en el listado denominado “/nventario de equipos” que se remitio a la
Auditoria Interna mediante oficio IMN-DG-0054-2022 ya citado. Al respecto, no se encontro
evidencia de que el activo 219010367 haya sido entregado a la DGSC, evidenciandose con ello,
que el inventario de equipo informatico de dicha Dependencia Ministerial no se encuentra
actualizado y por ende, sus datos son imprecisos.

Adicionalmente, mediante correo electrénico del 17 de octubre del 2022 (11:58 horas), la Auditoria
Interna le consulté al sefior SGnchez Gonzalez, los motivos por los cuales todavia se mantiene en
el inventario el equipo informatico antes indicado; es decir, con nimero de patrimonio 219010367,
que fue donado desde hace tres (03) afios atras; sin embargo, en correo electronico de la misma
fecha (13:05 horas) dicho funcionario fue omiso en aclarar dicha discrepancia y en su lugar remitio
el “Acta de Entrega de Bienes N° 01-2019” del 18 de setiembre del 2019, firmada por los sefiores
Stolz Espafia y Sanchez Gonzalez, por parte de quien entrega (en este caso el IMN) y el Sr. David
Campos Calderon, Director, como parte de la Administracion de Servicios Institucionales-DGSC,
(quien recibe, en este caso la DGSC), asi como el “Acta de Traslado de Bienes N° UABI-003-
2019” antes citada.

De conformidad con lo anterior, el IMN aport6 evidencia de que el nimero de patrimonio
219010367 fue donado a la DGSC; sin embargo, remitié el inventario del equipo informatico de
esa Direccion en donde incluy6 el activo en mencion, sin responderle a la Auditoria Interna los
motivos por los cuales aun se mantiene dentro del inventario del IMN ese activo, a pesar de que
éste ya fue donado a la DGSC desde el afio 2019.

2.6 Procedimientos de contratacién administrativa para las licencias

En el oficio Al-100-2022 de cita, la Auditoria Interna solicitd al IMN completar un cuadro en
formato Excel (denominado “Inventario de equipos” elaborado por la Auditoria Interna con la
informacioén obtenida con la aplicacion Belarc Advisor) con la informacion correspondiente a “...la
fecha de instalacion de cada una de las licencias de los programas que fueron detectados en los
equipos informaticos revisados, la vigencia de cada una de esas licencias, el nUmero de licitacion
0 contratacion directa (segun sea el caso) y el numero de factura mediante la cual se adquirieron
dichas licencias”.

En atencién a lo anteriormente requerido, el sefior Stolz Espafia remitié como anexo al oficio IMN-
DG-0097-2022 ya citado, el cuadro en formato Excel mencionado pero con informacion
incompleta, pues se facilitaron los datos correspondientes a la fecha de instalacion de cada uno
de los programas detectados por medio de la aplicacion Belarc Advisor, asi como la vigencia de
las licencias, ambos aspectos en un 100%; no obstante, en cuanto a la informacion sobre
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licitaciones o contrataciones directas solamente se aportd un 2% de los datos requeridos,
mientras que _en cuanto a los numeros de factura sélo un 34% de la informacidén atinente fue
facilitada. Asimismo, se detectaron una serie de inconsistencias en los datos aportados, las
cuales se detallaran mas adelante.

Ademas, dicho Titular Subordinado sefial6 en su oficio IMN-DG-0097-2022 supra citado, en lo que
interesa, lo siguiente:

“Se adjunta documento en Excel con la informacién suministrada por la Unidad de informatica.
La informacion faltante nos indica el Sr. Eduardo Oviedo Valerio®® que no es posible suministrar
la_informacién que se solicita, principalmente porque la fuente principal de donde se podria
obtener la informacion, es por medio de la Plataforma de SIBINET>* de Hacienda, la cual como
consecuencia del Haqueo’ del Ministerio de Hacienda, a la fecha aun no la han habilitado”. (El
subrayado no corresponde al original)

Dado lo antes indicado, la Auditoria Interna mediante oficio Al-106-2022 del 14 de julio del 2022,
dirigido a la Master Yesenia Ledezma Rodriguez, Titular Subordinada de la Direccion General de
Administracion de Bienes y Contratacion Administrativa (DGABCA) del MH, procedié a consultar
cuando se habilitaria nuevamente la plataforma SIBINET, la cual presuntamente no estaba en
operacion por el ataque informatico realizado por parte de los ciber-terroristas del grupo CONTI
(situacién que se mantiene a la fecha); asimismo, que al no estar en operacion el SIBINET, se le
consulté a dicha funcionaria Hacendaria que sefialara cual otro método o medio se podia utilizar
para acceder a la informaciéon que no fue brindada por el IMN y con ello, poder constatar en los
sistemas informéticos del Estado, la compra del equipo informético (y sus licencias) del IMN
versus los procedimientos de contratacion administrativa y las facturas respectivas con las que
presuntamente fueron adquiridos los mismos.

Como respuesta, la sefiora Ledezma Rodriguez manifestdé en oficio DGABCA-0394-2022 del 03
de agosto del 2022, que todos los sistemas informaticos del MH fueron afectados por el atague
cibernético sufrido en el mes de abril del 2022; raz6n por la cual:

“...la Direccion de Tecnologias de Informacién y Comunicacion (DTIC) de la Institucion, se
encuentra abocada a restablecer los sistemas informaticos lo antes posible. Sin embargo, este
proceso es paulatino, segun las prioridades establecidas por las autoridades del Ministerio de
Hacienda, de ahi que esta DGABCA todavia no tiene conocimiento en qué fecha se habilitara el
sistema SIBINET, siendo una decisién fuera de nuestro control”. (El subrayado no corresponde
al original)

De manera adicional, dicha Titular Subordinada indico tres métodos para obtener la informacion
solicitada al IMN referente a las adquisiciones de las licencias, siendo éstos:

“ ..La informacién requerida para realizar el estudio, segiin se plantea, la puede solicitar a la
Proveeduria Institucional del MINAE, a través de la Unidad de Administracion de Bienes

%3 Refiriéndose al Lic. Eduardo Oviedo Valerio, Jefe Departamento Administrativo Financiero del IMN.
*  Se refiere al Sistema de Registro y Control de Bienes.
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Institucional (UABI), y/o el Departamento Informatico, que son las unidades encargadas de llevar
el control de los bienes referidos a equipo de cOmputo v las licencias.

También, la informacion se puede extraer del Sistema Integrado de Compras Publicas (SICOP),
ingresando a la pagina Web del Ministerio de Hacienda, www.hacienda.go.cr, en la cejilla
‘SICOP’, opcién ‘Expediente Electronico’, donde se puede realizar la consulta de los tramites
de contratacidn administrativa correspondientes a la adquisicién de licencias, software, antivirus
y otros, obteniendo un listado de las contrataciones realizadas...

Asimismo, el Ministerio de Hacienda tiene a disposicion la plataforma ‘Observatorio de Compra
Publica Costa Rica’, que le permite a cualquier interesado consultar los tramites de contratacién
administrativa_realizados por las instituciones en un periodo determinado, ingresando a
www.observatoriocomprapublica.go.cr, opcion ‘Reportes de Compras’, luego opcion Detalle
Linea Cartel’ y generar el reporte indicando previamente los afios de los procesos de
contratacion de interés...”. (El subrayado no corresponde al original).

Con respecto a la primera opcion se detallaran mas adelante las gestiones y los resultados
obtenidos, esto por cuanto ni la UABI ni la DTI del MINAE poseen identificados ni controlados los
inventarios del IMN; en cuanto a la segunda opcion, no le fue posible a la Auditoria Interna
obtener los datos por este medio en vista de que el IMN no le entregd la informacion que
permitiera la busqueda correspondiente, y en relacion con la ultima opcién Unicamente se
obtuvieron resultados generales y no especificos al momento de realizar la busqueda en dicha
plataforma.

De forma paralela, mediante correo electronico del 14 de julio del 2022 (13:13 horas) la Auditoria
Interna le solicité al sefior Montero Cruz, el detalle de las compras (contratacién directa, licitacion
publica, etc.) realizadas por la Pl al IMN referente a licencias de software en el periodo
comprendido del 01 de enero del 2012 al 31 de diciembre del 2021; asimismo, se le consulté que
indicara si existian controles internos realizados en la Pl que permitieran acceder a la informacion
requerida.

Como respuesta, mediante correo electronico del 16 de agosto del 2022 (13:24 horas), dicho
Titular Subordinado remitié un cuadro con la siguiente informacion:

51

Correo Electrénico: auditoriaminae@minae.go.cr
Teléfonos: 2106-8541; 2222-6424



mailto:auditoriaminae@minae.go.cr

' B MINAE

o MINISTERIO DE AMBIENTE Y ENERGIA b
COS ‘A RICA AUDITORIA INTERNA -’
TRARAJANDO, DECIDIENDD, MEJORANDO

Ministeric de Ambiente y Energia

Imagen N° 6
Detalle de contrataciones de licencias del IMN suministrado por la Pl
Periodo del 01 de enero del 2012 al 31 de diciembre del 2021

Detalle de contrataciones de licencias IMN 2012 a 2021
Tipo de L. - -
. Mo de contratacion Concepto Adjudicatario Monto
Contratacion
Directa 2012CD-000197-88800 Software VALPRO INTERNATIONAL 12003 228,00
Abreviada 2015LA-0000258-88800 Licencias ANPHORA S5.A. 1 850 000,00
Abreviada 2015LA-000025-88800 Licencias CONTROL ELECTRONICO 5.A. 35 000 000,00
Directa 2015CD-000223-83800 Licencias Campbell Scientific Centro Caribe S.A. 405 259,20
Directa 2016CD-000013-0010800001 [SOFTWARE MATLAB INTERHAND 5973 158,93
Directa 2016CD-000013-0010800001 [SOFTWARE DIGICERT INTERHAND 1093 229,20
Directa 2016CD-000013-0010800001 (LICENCIAS PARA SOFTWARE Coasin Costa Rica, 5.A. 2274 700,64
Directa 2016CD-000013-0010800001 |LICEMCIAS DE ANTIVIRUS NOD32 |BL ONE 3 5689 728,00
Abreviada 2016LA-000002-83800 Sistema GOES ENTERPRISE ELECTRONICS CORPORATION| 160 307 158,43
Directa 2017CD-000029-0010800001 |Licencias ASESORIA INMOBILIARIA Y NEGOCIOS REL] 1137 020,00
Publica 2018LN-000003-0010800001 |Licienciamiento para Firewall INGENIEROS DE CENTROAMERICA LIMITAL 3 523 044,60
) RENOVACION LICENCIAS
Abreviada 2019LA-000003-0010200001 BL ONE 4529 943,90
ANTIVIRUS
) Software de acceso remoto a ) :
Abreviada 2019LA-000003-0010800001 . Coasin Costa Rica 981 700,50
equipos
Renovacidn Licencia para uso de
Directa 2019CD-000064-0010800001 R . p VAISALA OYJ 7410 000,00
Aplicacién para Rayos
B Contratacion de un sistema de
Directa 2020CD-000037-0010800001 . . CYBERFUEL 185 783,61
facturacidn electrénica

Fuente: Correo electronico del 16 de agosto del 2022 (13:24 horas) emitido por el sefior Montero Cruz.

Ademas, con respecto a los controles internos de la Pl para acceder a la informacién referente a
las compras de las licencias del IMN, dicho Titular Subordinado manifesté que: “No se tienen
controles internos”, aspecto que incumple no sélo la Ley N° 8292 sino también las Normas de
Control Interno emitidas por la CGR, entre otra normativa atinente.

Por otra parte, de conformidad con lo indicado por la sefiora Ledezma Rodriguez, se procedi6 a
realizar una reunion virtual mediante plataforma Teams el dia 11 de agosto del 2022, entre el
personal de la Auditoria Interna con funcionarios del IMN (siendo éstos los sefiores Sanchez
Gonzalez y Oviedo Valerio) a quienes se les comunico, entre otras cosas, que se plantearia de
nuevo dicha petitoria, pues se requeria esa informacion referente a los procedimientos de
contratacion administrativa, lo cual se efectué mediante oficio Al-118-2022 del 12 de agosto del
2022.

En atencién al oficio antes citado, el IMN remitié el oficio IMN-DG-0109-2022 del 23 de agosto del
2022, que contenia el cuadro Excel (anexo del oficio Al-100-2022) completamente lleno con la
informacion sobre la fecha de instalaciébn de cada una de las licencias de los programas que
fueron detectados en los equipos informaticos revisados, la vigencia de cada una de esas
licencias, el nUmero de licitacién o contratacién directa (segun sea el caso) y el numero de factura
mediante la cual se adquirieron dichas licencias.

No obstante lo anterior, el IMN no remitid la certificacion solicitada mediante oficio Al-118-2022
antes mencionado, la cual se referia a la informacién que se encontraba pendiente de suministrar
mediante el cuadro Excel citado sobre los procedimientos de contratacién administrativa.
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Asi las cosas, mediante el oficio Al-126-2022 del 31 de agosto del 2022, se solicitd nuevamente la
certificacion respectiva, y como respuesta el sefior Stolz Espafia remitié el oficio IMN-DG-0121-
2022, en el cual adjuntd la certificacion IMN-DG-0002-2022, ambos de ese mismo dia. De
conformidad a lo indicado por el IMN en su certificacion, y de la cual forma parte inherente el
cuadro Excel (anexo del oficio Al-100-2022); en la misma, se certificO que dicho Instituto poseia
las licencias ahi citadas y vinculadas éstas a una serie de procedimientos de contratacion
administrativa sefialados en el cuadro de cita. A continuacidon, se muestra la certificacion
mencionada:

Imagen N° 7
Certificacion IMN-DG-0002-2022

IMN-DG-0002-2022

WERNER STOLZ ESPANA
DIRECTOR GENERAL
INSTITUTO METEOROLOGICO NACIONAL

CERTIFICA

Que el documento en formato Excel “Informacion de licitaciones de licencias
IMN” adjunto al oficio IMN-DG-0109-2022, cumple con lo solicitado por la Auditoria
Interna del Ministerio de Ambiente y Energia (MINAE) en los oficios AI-118-2022 vy
AU-126-2022, para continuar con el estudio que estan realizando para determinar el
cumplimiento de las disposiciones tendientes a la proteccién de los derechos de autor
relativos a los programas de computo, de conformidad con las potestades asignadas
en el articulo 22 de la Ley General de Control Interno N°8292 y lo sefialado en el
Decreto Ejecutivo N°37549-JP denominado ""Reglamento para la Proteccidn de los
Programas de Computo en los Ministerios e Instituciones Adscritas al Gobierno
Central”.

Fuente: Oficio IMN-DG-0121-2022 ya citado.

Como se puede observar de dicha certificacion, la misma no contiene los elementos que le
brinden sustento a los datos aportados en el cuadro Excel referentes a la fecha de instalacién de
cada una de las licencias de los programas que fueron detectados en los equipos informéticos
revisados, la vigencia de cada una de esas licencias, el nimero de licitacién o contratacion directa
(segun sea el caso) y el numero de factura mediante la cual se adquirieron dichas licencias.

Adicionalmente, la informacion del oficio IMN-DG-0097-2022 fue comparada con el oficio IMN-DG-
0109-2022, ambos ya citados, encontrdndose nuevamente una serie de inconsistencias, las
cuales se detallan a continuacion:

e Para el equipo informatico con Patrimonio 219015437, se sefalo la factura N° 1060 del 05
de diciembre del 2018, y la fecha de instalacion de los programas contenidos datan de los
afios 2020 y 2021; es decir, de acuerdo con lo indicado inicialmente, las licencias
detectadas fueron instaladas entre dos y tres afios después de haberse adquirido el equipo
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informético. Cabe destacar que el IMN fue omiso en brindar informacion que justificara el
hecho del por qué se adquieren licencias informaticas (y el costo econdmico que eso
representa), para luego, dejarlas guardadas varios afios sin utilizarlas. Posteriormente, se
cambio la fecha de la factura al 24 de julio del 2020.

e Para el equipo informatico con numero de patrimonio 219015441, se sefial6 la factura N°
1060 del 05 de diciembre del 2018 ya citada. La fecha de instalacion de los programas
contenidos, datan del afio 2021. Ademads, se indic6 como numero de procedimiento de
contratacion administrativa la Licitacion Abreviada N° 2020LA-000001-0010800001, la cual
no se sefalé para el activo 219015437 antes citado, aun siendo la misma factura de
compra. De forma posterior, también se cambio la fecha de la factura N° 1060 al 24 de
julio del 2020.

e La Licitaciébn Abreviada N° 2020LA-000001-0010800001 citada en el punto anterior, fue el
Unico procedimiento de contratacion administrativa indicado en un inicio por el IMN en el
cuadro adjunto al oficio IMN-DG-0097-2022 ya citado.

Por otra parte, la Auditoria Interna procedio a realizar los cruces de informacion entre los datos
que fueron facilitados por el IMN versus los que fueron brindados por la Pl. Asi las cosas, de
acuerdo a la informacién suministrada por el IMN, se lograron identificar once (11) diferentes
procedimientos de contratacion administrativa, entre los cuales se encuentran: Contrataciones
Directas (CD), Licitaciones Nacionales (LN) y Licitaciones Abreviadas (LA), contemplando los
afios 2012, 2013, 2015, 2016, 2017, 2018, 2019 y 2020. Por su parte, de conformidad con los
datos suministrados por la PIl, también se identificaron once (11) diferentes procedimientos de
contratacién administrativa, los cuales no todos coincidian con los aportados por el IMN, pues,
aunque si incluyen los tres tipos de contrataciones sefialadas (CD, LN y LA) se encontraron
algunas variaciones, entre ellas que los afios incluidos son 2012, 2015, 2016, 2017, 2018, 2019 y
2020 (nétese que no hay ningun procedimiento de contratacion del afio 2013).

También, se presentaron diferencias en los numeros de los procedimientos de cita,
encontrandose que se violentd uno de los atributos fundamentales de la calidad de la informacion
sefialados en la Norma 5.6 de las Normas de Control Interno ya citada (siendo éste la
confiabilidad), lo cual se puede apreciar en el siguiente cuadro:
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Cuadro N° 7
Comparacion de los datos facilitados por el IMN y la Pl sobre los
Procedimientos de Contratacién Administrativa del IMN

2012CD-000033-88800 No reportado

No reportado 2012CD-000197-88800
2013LN-000001-87900 No reportado

No reportado 2015CD-000223-88800

No reportado 2015LA-000025-88800
2015LA-000028-88800 2015LA-000028-88800
2015LN-000001-87900 No reportado
2015LN-00001-87900 No reportado

No reportado 2016CD-000013-0010800001
No reportado 2016LA-000002-88800

2016CD-000032-0010800001 | No reportado
2017CD-000029-0010800001 |2017CD-000029-0010800001
2018LA-000009-0010800001 No reportado
2018LN-000003-0010800001 2018LN-000003-0010800001
No reportado 2019CD-000064-0010800001
2019LA-000003-0010800001* | 2019LA-000003-0010800001
2020LA-000001-0010800001 No reportado

No reportado 2020CD-000037-0010800001
Fuente: Elaboracion de la Auditoria Interna con datos del oficio
IMN-DG-0109-2022, el inventario del IMN remitido al RN en el
afo 2021 y correo electronico del sefior Montero Cruz del 16 de
agosto del 2022 (13:24 horas).

Nota: * Este nimero de LA se obtuvo de la informacion del
periodo 2021 remitida por el IMN al RN; sin embargo, el IMN no
relaciond las licencias con los activos de la muestra.

Como se puede observar en el cuadro anterior, lo suministrado tanto por el IMN como por la Pl no
concuerdan los datos entre si, ya que si bien es cierto ambos brindaron datos de once (11)
procedimientos de contratacion administrativa, solamente cuatro (04) de ellas, coinciden con la
numeracion de las contrataciones citadas.

En vista de la diferencia de los datos aportados por el IMN y la PI, la Auditoria Interna procedi6 a
verificar mediante el sistema SICOP las contrataciones administrativas relativas al software
(licencias) y también las relacionadas a la compra de equipos de coOmputo, ya que estas Ultimas
se revisaron y analizaron para verificar si dichos equipos venian con alguna licencia incluida. El
periodo analizado correspondi6 del afio 2016 al 2020, puesto que del afio 2012 al 2015, dichas
contrataciones administrativas no estaban en SICOP, sino que se encontraban en CompraRed, tal
y como se detallara mas adelante.
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Por lo anterior, mediante correo electrénico del 06 de setiembre del 2022 (08:15 horas), la
Auditoria Interna le solicito al sefior Montero Cruz, que facilitara la documentacion de los
procedimientos correspondientes al periodo del afio 2012 al 2015. Como respuesta, dicho Titular
Subordinado en correo electronico de la misma fecha (11:51 horas), indico lo siguiente:

“Las contrataciones que se solicitan se realizaron con la plataforma Comprared, las
especificaciones técnicas se pueden ver en el expediente digital, pero se encuentra fuera de
servicio, se consultd a DGABCA e indicaron lo siguiente:

‘Dados los ataques informaticos que recibid Hacienda, todos los sistemas se ‘bajaron’ y se han
ido activando paulatinamente segun prioridades definidas.

Se presume que para el 16 de este mes, se active nuevamente comprared sin embargo adn esta
por confirmarse la fecha.’

Con respecto a expedientes fisicos no existen.

Después del 16 de setiembre recomiendo gue revisen en el enlace de Comprared a ver si ya
funciona https://www.hacienda.go.cr/comprared.” (El subrayado y el destacado no corresponden
al original).

No obstante lo anterior, a la fecha de realizacion de este informe, el enlace indicado continla sin
funcionar, es decir, la plataforma CompraRed continda sin ser habilitada.

Sobre el particular, en correo electronico del 07 de setiembre del 2022 (07:49 horas), se le
consultd al sefior Montero Cruz si los archivos fisicos en mencion no existen o si los mismos
fueron trasladados al Archivo Central del MINAE, al amparo de lo ordenado en el articulo 40 de la
“Ley del Sistema Nacional de Archivos” N° 7202 ya citada, el cual establece que los documentos
con menos de treinta afios que han finalizado su tramite administrativo deben ser custodiados en
los archivos centrales de las instituciones y en el archivo intermedio, o bien, que sefialara si la Pl
poseia o0 no, algun otro registro, base de datos u otro similar que pudiera ser consultado.

Como respuesta, dicho Titular Subordinado sefiald en correo electronico de la misma fecha (13:55
horas), lo que a continuacion se transcribe:

“...Los programas (presupuestarios) enviaban en fisico las llamadas Solicitudes de Pedido,
mismas que contenian las caracteristicas de los bienes y servicios que se pretendian contratar,
documentos que eran digitalizados en la plataforma por el personal de la PI, lo que servia de
base para generar los respectivos carteles.

Con esas Solicitudes de Pedido se confeccionaban carpetas o expedientes para cada
contratacion, mismos que se encuentran almacenados en cajas que habria que buscar su
destino.

...el encargado de esos archivos se encuentra realizando una labor emergente de acomodo de
activos y documentos en las oficinas...”
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Finalmente, mediante correo electrénico del 21 de setiembre del 2022 (13:56 horas) el sefior
Proveedor Institucional en su momento, manifestd que:

“Se dio a la tarea de buscar esos documentos, sin embargo, no se logré dar con ellos, al parecer
estaban almacenados como documentos varios y por un error involuntario se enviaron a reciclar.
Como lo citara en correo anterior se trataba de Solicitudes de Pedido que fueron en su momento
digitalizadas en el sistema.

Ahora en la mafiana se le consulté al sefior Omar Mora de la Unidad de Servicio al Usuario de la
DGABCA del Ministerio de Hacienda y nos informé que CompraRed aln se mantiene fuera de
servicio vy no se tiene fecha definitiva para su funcionamiento.” (El subrayado es propio).

De conformidad con lo anterior, se logré corroborar que tanto el IMN como la Pl no poseian la
informaciéon (fisica o digital) ni controles internos adicionales en materia de contratacion
administrativa; razén por la que, no fue posible para la Auditoria Interna efectuar la verificacién
sobre la legalidad de la totalidad de las compras de las licencias del IMN, dada su inexistencia. A
su vez, se logré corroborar que por parte de la Pl se envi6 a reciclaje documentacién que tenia
que estar debidamente archivada y custodiada en un inicio en el archivo de gestion (de la PI) y/o
del Archivo Central del MINAE para posteriormente, y en su momento, remitir lo pertinente a la
DGAN de acuerdo a los lineamientos citados en la Ley N° 7202 ya mencionada.

Como se indic6 anteriormente, de la informacion recibida del IMN y la Pl, se detectaron
diferencias; por lo que, la Auditoria Interna procedié a verificar la misma a través de la plataforma
SICOP realizando los cruces de informacion con los datos recibidos de las dos Dependencias
antes citadas y se logré constatar solamente nueve de los procedimientos de contratacion
administrativa indicados, siendo éstos:

2016CD-000013-0010800001.
2016CD-000032-0010800001.
2017CD-000029-0010800001.
2018LN-000003-0010800001.
2018LA-000009-0010800001.
2019LA-000003-0010800001.
2019CD-000064-0010800001.
2020LA-000001-0010800001.
2020CD-000037-0010800001.

©COoNOGR~WNE

Cabe destacar que en el andlisis de los mismos (se refieren al equipo de computo y licencias de la
muestra obtenida), se detectaron algunos hallazgos en cuatro de los nueve procedimientos
citados, los cuales se detallan a continuacion:
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Activo 0219012211, equipo PRECISION TOWER 7910 (CPU). Se detectd6 con Belarc
Advisor el siguiente software: Windows 10 Pro, Windows 10 Pro (prior license), Antivirus
ESET, ArcGIS Desktop 10.8, MapInfo y VMware-Workstation (con fecha de instalacién 29
de agosto del 2019°°). EI IMN sefialé el procedimiento de contratacién administrativa
2016CD-000032-0010800001.

Observaciones: De conformidad con las especificaciones técnicas obtenidas mediante
SICOP, se logro corroborar que en esta CD se solicitaron equipos informaticos y no todas
las licencias. En la compra de las computadoras no se incluyé ni la adquisicion ni la
instalacion del siguiente software: Antivirus ESET, ArcGIS Desktop 10.8 y Maplnfo,
tampoco consta la compra de dichas licencias de forma independiente a la del hardware.

Activo 0219013855, equipo PC Escritorio MODELO OPTIPLEX 7060. Se detectdé con
Belarc Advisor el siguiente software: Windows 10 Pro, Windows 10 Pro (prior license), MS
Office Pro 2019 y Antivirus ESET (con fecha de instalacién 29 de agosto del 2019°°). El
IMN sefalo el procedimiento de contratacion administrativa 2018LN-000003-0010800001.

Activo 0219013859, equipo PC Escritorio MODELO OPTIPLEX 7060. Se detectdé con
Belarc Advisor el siguiente software: Windows 10 Pro (prior license), Windows 10 Pro (prior
license), MS Office Pro 2019 y Antivirus ESET (con fecha de instalacién 08 de abril del
2019°") y Windows 11 Pro (con fecha de instalacién 15 de marzo del 2022). El IMN sefial6
el procedimiento de contratacion administrativa 2018LN-000003-0010800001.

Activo 0219013862, equipo PC Escritorio MODELO OPTIPLEX 7060. Se detectdé con
Belarc Advisor el siguiente software: Windows 10 Pro, MS Office Pro 2019 y Antivirus
ESET (con fecha de instalacién 06 de febrero del 2020°®). El IMN sefial6 el procedimiento
de contratacion administrativa 2018LN-000003-0010800001.

Activo 0219013865, equipo PC Escritorio MODELO OPTIPLEX 7060. Se detectdé con
Belarc Advisor el siguiente software: Windows 10 Pro (prior license), MS Office Pro 2019,
Antivirus ESET y Office Visio Profesional 2019 (con fecha de instalacion 06 de febrero del
2020°%), Windows 11 Pro (con fecha de instalacién 15 de enero del 2022) y Visual Studio
Community 2022, Oracle-AS Common Toplevel Component Custom, Oracle-Forms and
Reports 11g Custom y Oracle-WebLogic Platform (BEA distribution) (con fecha de
instalacion 16 de febrero del 2022). EI IMN sefial6 el procedimiento de contratacion
administrativa 2018LN-000003-0010800001.

® Es importante destacar que el tiempo transcurrido desde la compra del equipo informéatico (2016) hasta la
instalacion del software (2019) fue de tres (03) afios aproximadamente.

% Es importante destacar que el tiempo transcurrido desde la compra del equipo informatico (2018) hasta la
instalacion del software (2019) fue de un (01) afio aproximadamente.

" |dem anterior.

® Es importante destacar que el tiempo transcurrido desde la compra del equipo informéatico (2018) hasta la
instalacion del software (2020) fue de dos (02) afios aproximadamente.

%9 |dem anterior.
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e Activo 0219013878, equipo PC Escritorio MODELO OPTIPLEX 7060. Se detectd con
Belarc Advisor el siguiente software: Windows 10 Pro (prior license), Windows 10 Pro, MS
Office Pro 2019, Antivirus ESET y Microsoft 365 (con fecha de instalacion 29 de agosto del
2019%%). EI IMN sefial6 el procedimiento de contratacién administrativa 2018LN-000003-
0010800001.

e Activo 0219013881, equipo PC Escritorio MODELO OPTIPLEX 7060. Se detectd con
Belarc Advisor el siguiente software: Windows 10 Pro, MS Office Pro 2019 y Antivirus
ESET (con fecha de instalacién 15 de mayo del 2019°Y). EI IMN sefial6 el procedimiento de
contratacion administrativa 2018LN-000003-0010800001.

e Activo 0219013870, equipo PC Escritorio MODELO OPTIPLEX 7060. Se detectd con
Belarc Advisor el siguiente software: Windows 10 Pro, MS Office Pro 2019 y Windows
Defender (con fecha de instalacion 03 de agosto del 2020°%). EI IMN sefial6 el
procedimiento de contratacion administrativa 2018LN-000003-0010800001.

Observaciones: Para el caso de esta LN, en las especificaciones técnicas publicadas en el
SICOP, se logr6 corroborar que se solicitaron equipos informaticos y no todas las licencias.
Para la adquisicion de las computadoras Unicamente se indicd el sistema operativo
(Windows 10 Professional), con licencia de MS 2016 Profesional o superior, es decir, no se
incluyé antivirus ni Office Visio Profesional 2019 ni componentes Oracle.

e Activo 0219013809, equipo Latitude 7212 Rugged Extreme Tablet. Se detecté con Belarc
Advisor el siguiente software: Windows 10 Pro (prior license), MS Office Pro 2016,
Antivirus ESET, Microsoft 365 y Visual Studio Community 2019 (con fecha de instalacion 18
de enero del 2019%), Windows 11 Pro (con fecha de instalacion 15 de marzo del 2022) y
Campbell Scientific (para el cual no se cuenta con los respectivos registros por parte de la
Unidad de Informatica). El IMN sefal6 el procedimiento de contratacion administrativa
2018LA-000009-0010800001.

e Activo 0219013807, equipo Latitude 7212 Rugged Extreme Tablet. Se detecté con Belarc
Advisor el siguiente software: Windows 10 Pro (prior license), MS Office Pro 2016,
Antivirus ESET, Microsoft 365 y Visual Studio Community 2019 (con fecha de instalacion 18
de enero del 2019%), Windows 11 Pro (con fecha de instalacién 15 de marzo del 2022) y
Campbell Scientific, (para el cual no se cuenta con los respectivos registros por parte de la

% Es importante destacar que el tiempo transcurrido desde la compra del equipo informatico (2018) hasta la
instalacion del software (2019) fue de un (01) afio aproximadamente.

®1 Es importante destacar que el tiempo transcurrido desde la compra del equipo informéatico (2018) hasta la
instalacion del software (2019) fue de un (01) afio aproximadamente.

62 Es importante destacar que el tiempo transcurrido desde la compra del equipo informatico (2018) hasta la
instalacion del software (2020) fue de dos (02) afios aproximadamente.

 Es importante destacar que el tiempo transcurrido desde la compra del equipo informéatico (2018) hasta la
instalacion del software (2019) fue de un (01) afio aproximadamente.

% |dem anterior.
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Unidad de Informatica). EI IMN sefialdé el procedimiento de contratacibn administrativa
2018LA-000009-0010800001.

e Activo 0219013804, equipo Latitude 7212 Rugged Extreme Tablet. Se detecté con Belarc
Advisor el siguiente software: Windows 10 Pro, MS Office Pro 2016, Antivirus ESET (con
fecha de instalacién 27 de abril del 2020%°) y Campbell Scientific (para el cual no se cuenta
con los respectivos registros por parte de la Unidad de Informética). EI IMN sefialo el
procedimiento de contratacion administrativa 2018LA-000009-0010800001.

e Activo 0219013812, equipo LAPTOP XPS 1365. Se detect6 con Belarc Advisor el siguiente
software: Windows 10 Pro (prior license), Windows 10 Pro, MS Office Pro 2016, Antivirus
ESET y nanocosmos-LiveVideoEncoder (con fecha de instalacion 09 de setiembre del
2019%). EI IMN sefial6 el procedimiento de contratacién administrativa 2018LA-000009-
0010800001.

Observaciones: De acuerdo con las especificaciones técnicas publicadas en el SICOP, se
logré corroborar que en esta LA se solicitaron equipos informaticos y no todas las licencias.
En cuanto a las computadoras Unicamente se indico el sistema operativo (Windows 10
Professional), con licencia de MS 2016 Profesional o superior, es decir, no se incluyé
antivirus ni Office Visio Profesional 2019 ni Campbell Scientific.

e Activo 0219015437, equipo OPTIPLEX 7080 (CPU). Se detectdé con Belarc Advisor el
siguiente software: Windows 10 Pro (prior license), MS Office 2019, Antivirus ESET y
Microsoft 365 (con fecha de instalacion 20 de octubre del 2020) y Windows 11 Pro (con
fecha de instalacion 28 de enero del 2021). El IMN sefial6 el procedimiento de contratacion
administrativa 2020LA-000001-0010800001.

e Activo 02199015441, equipo OPTIPLEX 7080 (CPU). Se detecté con Belarc Advisor el
siguiente software: Windows 10 Pro (prior license), MS Office 2019, Antivirus ESET y
Microsoft 365 (con fecha de instalacion 28 de julio del 2021°%") y Windows 11 Pro (con fecha
de instalacion 15 de marzo del 2022). El IMN sefal6 el procedimiento de contratacion
administrativa 2020LA-000001-0010800001.

e Activo 0219015176, equipo Latitude 5410. Se detectdé con Belarc Advisor el siguiente
software: Windows 10 Pro, MS Office 2019, Antivirus ESET, Microsoft 365 (con fecha de
instalacion 22 de julio del 2020). EI IMN sefalo el procedimiento de contratacion
administrativa 2020LA-000001-0010800001.

% Es importante destacar que el tiempo transcurrido desde la compra del equipo informéatico (2018) hasta la
instalacion del software (2020) fue de dos (02) afios aproximadamente.

% Es importante destacar que el tiempo transcurrido desde la compra del equipo informatico (2018) hasta la
instalacion del software (2019) fue de un (01) afio aproximadamente.

" Es importante destacar que el tiempo transcurrido desde la compra del equipo informéatico (2020) hasta la
instalacion del software (2021) fue de un (01) afio aproximadamente.
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Activo 0219015178, equipo Latitude 5410. Se detectd con Belarc Advisor el siguiente
software: Windows 10 Pro y MS Office 2019 (con fecha de instalacion 22 de julio del
2020). El IMN sefal6 el procedimiento de contratacion administrativa 2020LA-000001-
0010800001.

Observaciones: Segun las especificaciones técnicas publicadas en el SICOP, se logro
corroborar que en esta LA se solicitaron equipos informéticos y no todas las licencias. En
cuanto a las computadoras Unicamente se indicé el sistema operativo (Windows 10
Professional), con licencia de MS 2019 Profesional o superior, es decir, no se incluyé
antivirus ni Microsoft 365. Cabe destacar que para las computadoras portatiles Latitude
5410, se requirié que tanto el Windows como el MS Office fueran licencias perpetuas, o
cual contradice la informacién suministrada por el IMN, pues indicaron para todas las
licencias que las mismas tienen una vigencia de tres afios, tal y como se indico
anteriormente.

En vista de lo anterior, la Auditoria Interna no encontré evidencia de que el 100% de las licencias
procedian de una contratacibn administrativa, ya que las correspondientes al periodo del afio
2012 al 2015 no fue posible verificarlas, puesto que no se encontraban en el sistema SICOP, v,
ademas, no se pudo constatar en la plataforma CompraRed porque no se encuentra habilitada, tal
y como se sefialé anteriormente.

Por otra parte, con respecto a la vigencia de las licencias, el IMN aport6 informacion contradictoria
a la Auditoria Interna, ya que en los oficios IMN-DG-0054-2022, IMN-DG-0064-2022, IMN-DG-
0097-2022 e IMN-DG-0109-2022, todos ya citados, adjuntaron datos mediante cuadros, que no
coincidian entre si. De esa manera, a continuacion, se desglosa lo siguiente:

Cuadro N° 8
Vigencia de las licencias informéticas segun el IMN

Oficio N° Observaciones

IMN-DG-0054-2022 y

En ambos oficios la informacion se origind a partir de los datos de “Informacion de
licenciamiento” (se omite el nimero de patrimonio del equipo informatico), en
donde se sefialaron diferentes vigencias para cada una de las licencias, las cuales
oscilaban entre uno (01) y tres (03) afios y se indicé Unicamente una licencia con

IMN-DG-0064-2022 vigencia perpetua. Se omiti6 la fecha de instalacion de las licencias.

IMN-DG-0097-2022 En este oficio la informacién se origind a partir de los datos de los equipos

informéticos analizados en la muestra, sefialando la fecha de instalacion (dia, mes
y afio) y también indicaron una vigencia perpetua para todas las licencias
detectadas con la aplicacién Belarc Advisor.

IMN-DG-0109-2022 En este oficio la informacion también se origin6 a partir de los datos de los equipos

informéticos analizados en la muestra, sefialaron la fecha de instalacién (dia, mes
y afio) y también indicaron que la renovacion se realizaba cada tres (03) afios para
todas las licencias detectadas con la aplicacion Belarc Advisor.

Fuente: Elaboracién propia con datos suministrados por el IMN en oficios IMN-DG-0054-2022, IMN-DG-0064-2022,
IMN-DG-0097-2022 e IMN-DG-0109-2022, todos ya citados.
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De conformidad con lo anterior, el IMN incumple lo establecido en la Ley N° 8292 y en las Normas
de Control Interno citadas, ya que ambas establecen claramente que las Instituciones del Sector
Publico estan en la obligacion de establecer las acciones de control interno que deben llevar a
cabo en las labores rutinarias. A continuacion, se citan algunas de ellas, siendo éstas:

1- Ley N° 8292 ya citada, el articulo 8 referente al “Concepto de sistema de control interno”, el
cual consiste en una serie de acciones que deben ser realizadas por parte de la
Administracion Activa para garantizar los siguientes objetivos:

“Articulo 8°-Concepto de sistema de control interno...

a) Proteger y conservar el patrimonio puablico contra cualquier pérdida, despilfarro, uso
indebido, irregularidad o acto ilegal.

b) Exigir confiabilidad y oportunidad de la informacion.

¢) Garantizar eficiencia y eficacia de las operaciones.

d) Cumplir con el ordenamiento juridico y técnico...”

Asimismo, en el articulo 15 del mismo cuerpo normativo, se sefialan las “Actividades de
control” que deben cumplir tanto el Jerarca como los Titulares Subordinados, entre las
cuales se contempla en el acapite v) del inciso b) lo que a continuacién se transcribe:

“Articulo 15.-Actividades de control...

b) Documentar, mantener actualizados y divulgar internamente tanto las politicas como los
procedimientos que definan claramente, entre otros asuntos, los siguientes...

v. Los controles generales comunes a todos los sistemas de informacion computarizados y
los controles de aplicacion especificos para el procesamiento de datos con software de
aplicacion.”

Ademas, en cuanto a los “Sistemas de informacion”, el articulo 16 de dicha Ley sefiala lo
que a continuacion se transcribe:

“Articulo 16.-Sistemas de informacién. Debera contarse con sistemas de informacién que
permitan a la administracién activa tener una gestién documental institucional, entendiendo
esta_como el conjunto _de actividades realizadas con el fin _de controlar, almacenar v,
posteriormente, recuperar de modo adecuado la informacién producida o recibida en la
organizacion, en el desarrollo de sus actividades, con el fin de prevenir cualquier desvio en
los objetivos trazados. Dicha gestibn documental debera estar estrechamente relacionada
con la gestibn de la informacién, en la que deberan contemplarse las bases de datos
corporativas_y las demas aplicaciones informaticas, las cuales se constituyen en
importantes fuentes de la informacion registrada.

En cuanto a la informacidn y comunicacion, seran deberes del jerarca y de los titulares
subordinados, como responsables del buen funcionamiento del sistema de informacién,
entre otros, los siguientes:
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a) Contar con procesos gue permitan identificar y registrar informacién confiable, relevante,
pertinente y oportuna; asimismo, que la informaciéon sea comunicada a la administracion
activa que la necesite, en la forma y dentro del plazo requeridos para el cumplimiento
adecuado de sus responsabilidades, incluidas las de control interno.

b) Armonizar los sistemas de informacion con los objetivos institucionales y verificar que
sean adecuados para el cuido y manejo eficientes de los recursos publicos.

c) Establecer las politicas, los procedimientos y recursos para disponer de un archivo
institucional, de conformidad con lo sefialado en el ordenamiento juridico y técnico.” (El
subrayado no corresponde al original).

2- Las Normas de Control Interno ya citadas, contemplan una serie de obligaciones tanto para
el Jerarca como para los Titulares Subordinados; asi pues, en el Capitulo V las “Normas
sobre sistemas de informacion”, sefialan especificamente en la Norma 5.1 la obligacion de
disponer los elementos y condiciones necesarios para que:

“...se ejecuten las actividades de obtener, procesar, generar y comunicar, en forma
eficaz, eficiente y econdmica, y con apego al bloque de legalidad, la informacion de la
gestion institucional y otra de interés para la consecucion de los objetivos
institucionales...”.

Adicionalmente, la Norma 5.4 denominada “Gestion documental”, de las Normas citadas,
establece que los sistemas de informacion deben propiciar una debida gestién documental
institucional, esto con el propésito de controlar, almacenar y recuperar la informacion “...de
manera oportuna y eficiente, y de conformidad con las necesidades institucionales”.

Asimismo, la Norma 5.8 de ese mismo marco técnico citado, referente al “Control de
sistemas de informacion” se refiere a que tanto el Jerarca como los Titulares Subordinados
deben:

“...disponer los controles pertinentes para que los sistemas de informacién garanticen
razonablemente la calidad de la informacién y de la comunicacién, la seguridad y una
clara asignacion de responsabilidades y administraciéon de los niveles de acceso a la
informacién y datos sensibles, asi como la garantia de confidencialidad de la informacion
que ostente ese caracter...”

2.7 Expediente electrénico y plazo para la conservacién de documentos
De acuerdo con lo ordenado en el articulo 11 “Expediente” del Decreto Ejecutivo N° 33411-H°%,

denominado ‘Reglamento a la Ley de Contratacion Administrativa”, en lo que interesa, sefala
textualmente lo siguiente:

8 publicado en La Gaceta N° 210 del 02 de noviembre del 2006.
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“Articulo 11.-Expediente...

Los expedientes electrénicos se conservaran _en el Sistema Integrado de Compras Publicas
(SICOP), durante un periodo minimo de cinco _afios posterior a la ejecucion total del respectivo
contrato o finalizaciéon del procedimiento de contratacién respectivo, su posterior conservacion y
disposicién se realizard aplicando lo establecido en la normativa dispuesta al efecto por la
Direccion General de Archivo Nacional. (El destacado y el subrayado no corresponden al original)

A su vez, la Directriz Conservacién de los Documentos Contables N° DCN-003-2011°°, emitida por

la Direccion General de Contabilidad Nacional (DGCN) del MH en su “Considerando” y en los
articulos 1, 2 y 3, indica lo que a continuacion se transcribe:

“CONSIDERANDO

1°-Que el articulo 93 de la Ley N° 8131, Ley de la Administracion Financiera de la Republica y
Presupuestos Publicos, establece el deber de la Contabilidad Nacional de asesorar técnicamente a
todas las entidades del sector publico nacional, en las materias de su conocimiento. Asimismo,
dicho numeral establece la obligacibn de archivar documentalmente o por otros medios, la
informacién originada en las operaciones de la Administracién Central durante un lapso de cinco
afos.

2°-Que el articulo 130 del Reglamento a la Ley supracitada, establece que el archivo contable
documental resultante de las operaciones contables se mantendrd por 5 afios...

3°-Que de la relacién de los numerales 4, 5, 18 y 47 de la Ley N° 8754, Ley Contra la Delincuencia
Organizada, se concluye gue el plazo para conservar documentacion es de diez afios.

4°-Que en razon de lo indicado en el considerando anterior, mediante oficio DCN-756-2010, la
Contabilidad Nacional, remitié consulta al Archivo Nacional, quien manifesté que: “(.) 1) En nuestro
criterio, lo que dispone la Ley 8754, Ley contra la delincuencia organizada, esta por encima de
cualquier otra normativa anterior, (y en particular por supuesto, es de mayor jerarquia que una
disposicién reglamentaria). De_manera _gue los documentos de operaciones contables, cuentas,
operaciones financieras, documentos tributarios, etc deben conservarse por lo menos 10 afios” (ver
articulos 4, 5, 18 y 47, de la supracitada ley). (.)”

5°-Que adicionalmente, la Contabilidad Nacional solicité criterio a la Direccién Juridica del
Ministerio de Hacienda, quien mediante oficio DJMH-0849-2011, manifesto: ‘(.) esta Direccion
ratifica lo_indicado por la Licenciada Chacén Arias, Directora General del Archivo Nacional,
mediante oficio DG-712-2010 de repetida cita, respecto a gue el plazo de conservacion de los
documentos contables debe ser por lo menos de 10 afos’...

DIRECTRIZ
‘CONSERVACION DE LOS DOCUMENTOS CONTABLES’

% Publicada en La Gaceta N° 135 del 13 de julio del 2011.

64

Correo Electrénico: auditoriaminae@minae.go.cr
Teléfonos: 2106-8541; 2222-6424



mailto:auditoriaminae@minae.go.cr

= I
»
E,flo"'g; RIC wnisterio oe avsiente venercia | S/ MINAE
‘A A AUDITORIA INTERNA W  Ministerio de Ambiente y Energia

TRABAJANDO, DECIDIENDO, MEJORANDD

Articulo 1°- Ambito de aplicacion.

La presente directriz es de acatamiento obligatorio para todas las entidades y 6érganos
comprendidos en el articulo 1 inciso a) de la Ley de Administracién Financiera y Presupuestos
Publicos, los cuales se encuentran sujetos al Subsistema de Contabilidad Publica.

Articulo 2°- Plazo de conservacién de los documentos contables.

Toda documentacién originada en las operaciones contables debera conservarse por un periodo
de al menos diez afos. Dichos archivos documentales podran ser sustituidos por archivos
electrénicos al amparo _de las disposiciones legales establecidas. Cuando se cumpla dicho
periodo, cada entidad debera consultar sobre lo establecido por la Junta Administrativa del
Archivo Nacional sobre la custodia de los documentos publicos.

Articulo 3°- Régimen de responsabilidad.

Aquella _entidad que no cumpla con lo sefialado en la presente directriz, estard sujeta a la
aplicaciéon del régimen de responsabilidad establecido en el Titulo X de la Ley de la
Administracion Financiera de la Republica y Presupuestos Publicos N° 8131...” (El subrayado es

propio).

Dada la situacién ocurrida con los expedientes de contratacion administrativa que de acuerdo con
lo sefialado por el Proveedor Institucional “fueron reciclados” y el no funcionamiento (y por ende,
no acceso) de las plataformas digitales correspondientes, la Auditoria Interna formulo el oficio Al-
128-2022 del 08 de setiembre del 2022, girado a la Master Lorena Polanco Morales, Directora de
Asesoria Juridica (DAJ) del MINAE, con el fin de conocer el criterio juridico de dicha Direccién con
respecto al plazo de conservacion de los expedientes fisicos, asi como las posibles
responsabilidades para el presunto funcionario infractor en caso de violentar dicha normativa.
Cabe destacar que igual planteamiento se le realiz6 al Master Set Durdn Carridn, Titular
Subordinado de la Direccion General de Archivo Nacional (DGAN) del Ministerio de Cultura y
Juventud (MCJ), mediante oficio Al-129-2022 de esa misma fecha.

Como respuesta, la sefiora Polanco Morales manifestd en su oficio DAJ-MINAE-0524-2022 del 26
de setiembre del 2022, que “Referido al plazo legal para conservar los documentos, en el numeral
7 de la Ley de Contratacion Administrativa, no establece un plazo legal...” e hizo referencia al
numeral 11 del Reglamento de dicha Ley sefialado anteriormente. Ademads, continud indicando
dicha Titular Subordinada, que el articulo 10 del Decreto Ejecutivo N° 41438-H establece lo
siguiente:

“Articulo 10 -Expediente electrénico y conservacion de informacion. En cada procedimiento
de contratacion administrativa que se realice en SICOP, el expediente serd electrénico y
contendra todos los documentos electronicos que se generen en el trdmite del procedimiento
que se efectue en el Sistema...

Posterior a la ejecucion total del respectivo contrato y por un plazo de cinco afos, SICOP
debera conservar el expediente electronico en linea, para que pueda ser consultado por
cualquier interesado, salvo la informacion calificada como restringida. Una vez transcurrido este
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plazo, el expediente pasara a un archivo electrénico en RACSA, donde permanecerd en estado
pasivo, por un periodo iqual (...). Después de los diez afios, el expediente se trasladara a la
institucion usuaria, para que ella disponga de él como corresponde, previa coordinacion entre la
institucion usuaria y RACSA.

En materia de archivo de expedientes electrénicos, se aplicara lo dispuesto en la normativa, la
interoperabilidad asi como lo dispuesto por la Direccion General de Archivo Nacional” (El
subrayado y destacado es propio)

Cabe destacar que la sefiora Polanco Morales concluye en su oficio, con lo siguiente:

“...el plazo de conservacion de los expedientes de las contrataciones administrativas, serd de
diez afios...se debera evaluar y determinar la vigencia administrativa y legal de los documentos,
segun lo dispone el articulo 33 de la Ley 7202, asi como fijar el valor legal y administrativo de los
documentos, por medio de la tabla de plazos de conservacion de los documentos, regulado en el
numeral 24 del Reglamento a la Ley del Sistema Nacional de Archivos”. (El subrayado no
corresponde al original)

Adicionalmente, en cuanto a que la documentacion fisica correspondiente a los expedientes de
contratacion administrativa sea trasladada al Archivo Central del MINAE una vez cumplido el plazo
de custodia en la PI, la Titular Subordinada de la DAJ, manifestd que: “...no se establece de forma
expresa cuales son las funciones que debe realizar el Centro de Documentacion, que en la
actualidad se conoce como Biblioteca de MINAE, sin embargo, esté sujeta a la Ley 7202 de la
Direccion General del Archivo Nacional de Costa Rica, y cuyas funciones provienen de la
misma...”, lo anterior, con base al articulo 6 “Organizaciéon” del Decreto Ejecutivo N° 35669-
MINAET ya citado.

Asimismo, dicha Titular Subordinada sefal6 lo contemplado en el articulo 41 de la Ley N° 7202 ya
citada, mediante el cual se expresa la obligatoriedad a la que estan sujetas todas las Instituciones
Publicas de contar con un archivo central y los archivos de gestiébn necesarios para que los
documentos estén organizados y se conserven adecuadamente, aspecto cuya relevancia radica
en la buena marcha institucional y la oportuna toma de decisiones.

Con respecto a las responsabilidades ante una posible infraccién en torno a la materia de archivos
y manejo de la documentacion fisica, la sefiora Polanco Morales hizo referencia al articulo 36 de
la Ley N° 7202 antes mencionada, en el cual se sefala textualmente lo siguiente:

“Articulo 36.- Sera penado con seis meses a tres afios de prision, el funcionario que autorice o
lleve a cabo la eliminacién de documentos con transgresién de lo que dispone el articulo
anterior, salvo que el hecho configure un delito sancionado con una pena mayor.”
Ahora bien, con respecto a lo sefialado por la sefiora Polanco Morales donde indica “
dispone el articulo anterior...”
siguiente:

...lo que
., se refiere al articulo 35 de la Ley N° 7202; el cual, sefiala lo

66

Correo Electrénico: auditoriaminae@minae.go.cr
Teléfonos: 2106-8541; 2222-6424



mailto:auditoriaminae@minae.go.cr

= I
»
E,flo"'g; RIC wnisterio oe avsiente venercia | S/ MINAE
‘A A AUDITORIA INTERNA W  Ministerio de Ambiente y Energia

TRABAJANDO, DECIDIENDO, MEJORANDD

“Articulo 35.- Todas las instituciones a que se refiere el articulo 2 de la presente ley, incluida la
Direccion General del Archivo Nacional, estaran obligadas a solicitar el criterio de la Comision
Nacional de Seleccion y Eliminacion de Documentos, cada vez que necesiten eliminar algun tipo
documental. También deberan considerar las resoluciones que al respecto emita la Comision,
las que seran comunicadas por escrito, por medio del director general del Archivo Nacional.”

Al respecto, la Procuraduria General de la Republica (PGR) en el Dictamen C-237-2007 del 18 de
julio del 2007 hace un amplio detalle que respalda la fundamentacion juridica de la creacion y
funciones de la DGAN, indicando textualmente en lo que interesa lo siguiente:

“...Por otra parte, el articulo 23 de la Ley otorga a la Direccion General funciones que inciden
directamente en la organizacion y funcionamiento de los archivos publicos. En efecto, la
Direccion no sélo ejecuta las politicas emitidas por la Junta Administrativa (inciso a), sino que
también realiza actividades concretas, como son el emitir disposiciones relativas a la seleccién y
eliminacion de documentos (inciso h), la inspeccion a los archivos publicos y a los privados
cuando éstos lo soliciten (inciso j), la valoracion de los documentos de los archivos para efectos
de la seleccidn (inciso K)...

...importa destacar que la Administracion carece de facultad para decidir sobre la eliminacion de
sus documentos: debe consultar sequn el numeral 33, inciso b de la Ley y acatar lo dictaminado.
Disponen los articulos 33, 34 y 35:

‘Articulo 33.- Cada una de las entidades mencionadas en el articulo 2 de la presente
ley integrara un comité institucional de seleccion y eliminacion, formado por el
encargado del archivo, el asesor legal y el superior administrativo de la entidad
productora de la documentacion.

El comité tendra las siguientes funciones...

b) Consultar a la Comision Nacional de Selecciéon y Eliminacion de Documentos
cuando deba eliminar documentos gue hayan finalizado su trdmite administrativo’...

El respeto de esas disposiciones viene determinado por el articulo 36, que sanciona penalmente,
de seis meses a tres afios de prisidn, al funcionario gue autorice o lleve a cabo la eliminacién de
documentos, transgrediendo lo dispuesto en el articulo 35. Sea, aquel funcionario gue no
consulte el criterio de la Comisién o que ante el criterio vertido no lo acate, no lo tome en cuenta
es sancionado penalmente. La sancion penal deviene, asi, el mecanismo para que la consulta
sea obligatoria y vinculante, con lo que se transfiere la decisién final a la Comision.

Es de advertir que estas competencias no diferencian la naturaleza del documento. Ergo,
documentos de valor simplemente administrativo, de interés Unicamente para la gestién
administrativa_se ven sujetos a este procedimiento. En ese sentido, la Ley impone limitaciones
en_el ejercicio_de la gestién _documental. Particularmente, en orden a la eliminacién de
documentos. Conforme los articulos antes_transcritos, puede decirse gue la eliminacién de
documentos _es una actividad administrativa sujeta a autorizacién (articulo 42, inciso i) de la

Ley)...
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CONCLUSION:
Por lo antes expuesto, es criterio de la Procuraduria General que...

14. En nuestro ordenamiento, la eliminacion de documentos publicos es una actividad
administrativa sujeta a autorizacion...” (El subrayado no corresponde al original).

Por otra parte, y como complemento a lo indicado por la Directora de la DAJ, la misma sefialo
sobre la posible aplicacion del régimen de responsabilidad administrativa segun lo contemplado
en el Decreto Ejecutivo N° 28409-MINAE ya citado; lo anterior, siempre y cuando se acredite un
hecho irregular cometido por algun funcionario publico.

Por su parte, las consultas planteadas a la DGAN fueron atendidas por la Master Ivannia Valverde
Guevara, Jefe del Departamento de Servicios Archivisticos Externos (DSAE), mediante oficio
DGAN-DSAE-STA-122-2022 del 16 de setiembre del 2022, en donde manifesté lo siguiente:

“El articulo n°33 de la Ley del Sistema Nacional de Archivos n° 7202 establece que cada
institucion que pertenece a este Sistema debe integrar un comité institucional de seleccién y
eliminacion de documentos (Cised) formado por el encargado del archivo central, el asesor legal
y el superior administrativo; cuyas funciones son evaluar y determinar la vigencia administrativa
y legal de los documentos de la institucién; y consultar a la Comision Nacional de Seleccion y
Eliminacion de Documentos (CNSED) cuando deba eliminar documentos que hayan finalizado su
tramite administrativo.

Ese Comité Institucional es el 6rgano responsable de establecer los plazos de conservaciéon de
los expedientes de contrataciones administrativas, tanto en la Proveeduria Institucional como en
el archivo central institucional”. (El subrayado es propio).

De forma adicional, en cuanto a las posibles sanciones por infringir la normativa atinente, la
sefiora Valverde Guevara hizo alusién al articulo 9 de la Ley N° 7202 ya citada, en el cual se
estipulan las sanciones de conformidad con los articulos 208 y 209 del Cédigo Penal. Ademas,
dicha Titular Subordinada también sefial6 que el Decreto Ejecutivo N° 40554-C ya citado,
establece en sus articulos 37 y 38 lo siguiente:

“Articulo 37. Denuncias Judiciales. La Junta Administrativa y los Jefes o Encargados de los
Archivos Publicos, deberan denunciar y dar seguimiento, ante el Ministerio Publico, de la
apropiacion ilegal de documentos producidos en las Instituciones Publicas y eliminacién de
documentos sin autorizacién de la CNSED, para la aplicaciéon de lo dispuesto en los articulos 8,
9y 36 de la Ley que se reglamenta.

Articulo 38. Denuncias Administrativas. El Director General del Archivo Nacional y los Jefes o
Encargados de los Archivos Publicos, deberan denunciar y dar seguimiento ante las instancias
administrativas competentes, del incumplimiento de los deberes relativos a la administracion de
documentos.”
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A su vez, continué indicando la sefiora Valverde Guevara que “...la institucion podra determinar
las posibles sanciones de acuerdo con su marco normativo, las investigaciones preliminares que
se realicen o bien los resultados de eventuales procedimientos administrativos disciplinarios”.

2.8 Control de adquisiciones de equipos y licencias informéticas en el IMN

Mediante oficio Al-118-2022 antes mencionado, también se le consulté al IMN si poseia un control
de los activos informaticos y sus licencias con la respectiva vinculacion a los procedimientos de
contratacién administrativa con que fueron adquiridos. Como respuesta, en oficio IMN-DAF-0119-
2022 del 22 de agosto de 2022 (adjunto al oficio IMN-DG-0109-2022 antes mencionado), la Licda.
Marlen Rojas Araya, Encargada de Compras y Ejecucion Presupuestaria de esa Direccion sefial
lo siguiente:

“..ademas le indico los procedimientos que como departamento se realizan actualmente para el
control de activos informaticos y licencias.

1. Una vez que se realiza la compra de equipo o licencia se agrupa factura, orden de pedido,
contrato y todos los documentos relacionados en carpetas por proveedor por afio.

Ejemplo: > MARLENIMNZ (D:) > 2021 > ARCHIVOS FACTURAS > y Buscar en ARCHI
Nombre Fecha de odificacior Tipo AManc

VAISALA 23/09/2021 07:57 a. r Carpeta de archivos

TRUMIX ¢ : Carpeta de archive

TECNOSAGOT 20/10/20210%:13a. m.  Carpeta de archivos

TALLER BUENOS AIRES 08/11/2021 10:06 2. rv Carpeta de archivos

SUMINISTROS CLIPS 6 00:40 a. r iets de arching

RED GLOBAL 8/12/2021 10:31 a. m Carpeta de archivos

c PLANILLAS ORGANISMOS 0/2021 C [

2. Se registra en una base de datos toda la informacion relacionada con el equipo que se
adquirio.

Ejemplo:

1| INSTITUTO METEOROLOGICO NACIONAL
2 | SOLICITUD DE CONTRATACIONES
3| 2021
4
N° Solicitud Cantidad
5 Institucional ~ |Subpartidz ~ | Descripcion ~ |Linea ~ |Cantidac ~ |Costo cfu |~ |Costo Total |~ |N° Procedimienta ~ |Adjudicad: ~ |Valor Asignadc ~ | Proveedor Adjudicade ™ |N° de Pedido ~
IMN-001-2021 10307 |SUSCRIPCION DIGITAL L& NACION 1 1 56,952.00) 56,952.00| 2021CD-000001-001050000 1 56,952.00| GRUPO NACION 4500047866
IMN-002-2021 29905 | ALCOHOL ETILICO 1 8 9,375.00) 75,000.00( 2021CD-000012-001080000: 8 54,672.00| FARMACIA BAZZANG 4600050997
8 26505 | DESODORANTE GEL CONG 1 150 1,400.00| 210,000.00| 2021CD-000013-001050000: 150 182,721.00|CENTEX 4600051301
9 IMIN-003-2021 29905 | TOALLA INTERFOLIADA 2 2@‘ 1,200.00| 240,000.00( 2021CD-000013-001080000: 200 148,030.00| DISTRIBUIDORA DISFAZU | 4600051267
10 29905 |CEPILLO RAIZ 3 10, 650.00 6,500.00| 2021CD-000013-001080000: 10| 4,859 00| CENTEX 4600051301
1 26505 | TOALLA MICROFIBRA 4 100 450.00] 45,000.00| 2021CD-000013-001050000: 100 33,900.00[ SUMINISTROS CLIPS 4500051464
16 IMIN-D06-2021 10204 |LINEAS CELULARES 1 6 54,375.00) 326,250.00( 2021CD-000027-001080000: s 271,189.88|MOVISTAR 4600054640
17 10204 |LINEA INTERNET 2 6 282,500.00] 1,695,000.00| 2021CD-000027-001080000; 5| 1,416,875.00| MOVISTAR 4600054640
18 IMIN-D07-2021 29999 | BATERIA SR44/5/S 1 15 2,000.00| 30,000.00| 2021CD-000026-001080000: 13 29,380.00( INVERSIONES LA RUECA | 4600054524
19 29999 | BATERIA 123A 2 a5 3,200.00) 144,000.00| 2021CD-000026-001080000: 45 134,752 50|FG SUPLIDORES 4600054521
20 | [IMN-008-2021 50105|ACTUALIZACION HARDWARE 1 1] 15,795,000.00] 15,755,000.00(2021LA-000014-0010800001] 1] 15,701,350.00] ASESORIA INMOBILIARIA] 4600056502
21| [IMN-008-2021 10405|PORTAL WEB 1 1] 24,000,000.00] 24,000,000.00|2021LA-000015-001080000: 1| 23,998,940.00|G CON DE COSTARICA 4600057461
22 | [IMN-010-2021 55503 |VIDEOCONFERENCIA ZOOM 1 1 150,000.00| 150,000.00| 20211A-000014-001080000: 1 141,035.90|BL ONE 4500056836
23| [IMN-011-2021 50103 | TORRE PARA RADAR METEOROLOGIC] 1 1] 35,000,000.00] 35,000,000.00|2021LA-000016-001080000: 1| 36,402,161.56| AIR-SEA SYSTEMS, LLC 4600058234
25 BATERIA 12V 1 20| 4521660 904,332 00(20211A-000013-0010800001
26 REGULADOR DE CARGA 2 5 291,452.70| 1,457,263.50|2021LA-000013-001080000: 5 1,737,222.28| CAMPBELL SCIENTIFIC 4600057399
27 SENSOR COMBINADO 3 20 247,566.00| _4,951,320.00|2021LA-000013-001080000 20| 4,294,245 64| TECNOSAGOT 4600057093
28 SENSOR COMBINADO 4 10| 587,338.40| 5,873,584.00| 2021LA-D00013-001080000: 10| 6255375 2a\cAMPBELL SCIENTIFIC 4500057399 .
Contrataciones | Orden Pedido PRESUPUESTO ® Ll L3
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3. Se solicita a la Proveeduria Institucional placa patrimonial correspondiente. Cuando se recibe

la placa, se toma fotocopia de las placas y del documento que la Proveeduria adjunta, se
hace entrega de la placa y documento original al departamento de Tl y se solicita firma de
recibido. Los documentos por entrega de placa se archivan en ampos. Estamos en proceso
de digitalizar todos estos documentos.

Ejemplo de recibido de TI:

mimase

Fecha de Confeccion

Programa

Nombre Dependencia

Ministerio del Ambiente y Energia
Proveeduria Institucional

Requisicién de Bienes

22/1/2020 |

888-Instituto Metereologico Nacional

IMN-Direccién |

\\\\\\\“f\i?\(i\g?3§§\\\

Forma de Adquisicién Presupuesto Ordinario
Pedido de Compra 4600026143 \\\\\\\\\\\\\\\\\\\\\\\\\
Numero Factura 117 | 01309

L0 /A S S
Tipo adquisicién Compra

) Fecha

Patrimonio  Descripcién Marca Modelo Serie Compra  Cantidad Vvalor
0219015004 PANTALLA INTERACTIVA  VCIEWSONIC  [FP7550 V331929011713/12/2019 | 07
0219015005 PANTALLA INTERACTIVA  VIEWSONIC IFP7550 V3, 1
0219015006 PANTALLA INTERACTIVA  VIEWSONIC IFP7550 V3 ] 1 +

Total Requisicién:

Responsable Institucional

Responsable del Bien, Recibido Conforme:

Nombre: Firma:

Cédula: Fecha:

Nota: El equipo debe ser revisado y aprobado por la Dependencia y luego avisar a la Unidad de Bienes
para pegarle la placa.

Cuando se trate de equipo de cémputo, primero pasaré al Departamento de Informatica, para ser
revisado; cuando se dé el VB. se pega la placa y sera entregado por el Dpto de Informatica.

CERTIFICACION DE REVISION DEL EQUIPO.
Nombre: Firma: 5 o

Cédula: Fecha:

4. Se envia en formato digital factura, orden de pedido y cualquier documento relacionado
sobre el equipo o licencia al departamento de Tl para su control correspondiente.

5. El departamento de Tl cre6 un programa para el control de inventarios el cual nos permite
ingresar informacion sobre la contratacion y placa asignada al activo. Actualmente se trabaja
en alimentar dicho programa con el inventario del IMN.

Con respecto al control que realiza el departamento de TI, considero que su jefatura es la
mas indicada para indicarle el procedimiento.”

No obstante lo anterior, el procedimiento descrito por el IMN se refiere inicamente al tratamiento
qgue se le da a los bhienes tangibles; es decir, a los equipos informaticos; no asi a los bienes
intangibles, que en este caso corresponde al software adquirido, lo anterior denota un
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incumplimiento a las Normas de Control Interno sefialadas especificamente en el Capitulo V ya
citadas, siendo éstas la Norma 5.1 “Sistemas de informacion”, la Norma 5.4 “Gestion documental”
y la Norma 5.8 “Control de sistemas de informacion”, indicadas en el punto 2.2 de este informe.

Por lo anterior, se permite constatar que el IMN posee débiles controles, los cuales incluso son
parciales, puesto que no integran en su totalidad al hardware y software de los activos que
deberian estar debidamente controlados y que pertenecen al inventario de dicha Direccion.

2.9 Estructura organica de la Unidad de Informatica del IMN versus la DTl del MINAE

En la “Ley de Creacién del Instituto Meteoroldgico Nacional” N° 52227° se creé dicho Instituto
como una Entidad Adscrita al Ministerio de Agricultura y Ganaderia (MAG) con jerarquia de
Direccion General.

En dicho cuerpo normativo, especificamente en el articulo 5, se indica textualmente lo siguiente:

“Articulo 5.- El Instituto cumplira sus funciones a través de los siguientes departamentos:

a) Agrometeorologia;

b) Meteorologia Sinéptica, comprendiendo la Oficina de Analisis y el Servicio de Meteorologia
Aeronautica;

¢) Hidrometeorologia;

d) Climatologia y Defensa del Medio Ambiente; y

e) Las que se creen (sic) en el futuro de conformidad con el desarrollo del Instituto.” (El
subrayado no corresponde al original).

Aunado a lo anterior, en la “Ley de Conversiéon del Ministerio de Industria, Energia y Minas en
Ministerio de Recursos Naturales, Energia y Minas” N° 7152"*, especificamente en su articulo 4
indica textualmente lo siguiente:

“Articulo 4.- Para dar cumplimiento a lo establecido en esta ley, el Ministerio de Recursos
Naturales, Energia y Minas estard integrado por la Direccion de Energia, la Direccién de
Geologia y Minas...asimismo, tendra adscrito al Instituto Meteorolégico Nacional, con jerarquia
de Direccion General.” (El subrayado no corresponde al original).

Posteriormente, el MINAE en octubre del afio 2009 realiz6 un “Estudio Técnico de
Reorganizacion-Transformacion y Modernizacion”, en el cual en el Tomo V, especificamente en la
pagina 592 se indica el organigrama propuesto para dicha Organizacion; en donde, se ubica a la
Unidad de Informatica que depende de la Direccion General del IMN y en la pagina 590 se indica
gue las funciones que realizara dicha Unidad son las siguientes:

0 Publicada en La Coleccién de Leyes y Decretos: Afio: 1973. Semestre: 1. Tomo: 3. Pagina: 1151.
" Publicada en La Gaceta N° 117 del 21 de junio de 1990.
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“Da soporte técnico y profesional en el campo de la Tecnologia de la Informacion a toda la
Institucién, asi como elaborar los sistemas informaticos que faciliten el manejo y administracion
de los datos generados por las estaciones meteorologicas.

Controla, administra y desarrolla las paginas Web, correo electronico, recursos de la red de area
local y supervision de la misma. Asimismo realiza el mantenimiento de modelos numéricos y
equipo computacional.”

Finalmente, mediante oficio DM-1897-2009 del 15 de octubre del afio 2009, el Ing. Jorge
Rodriguez Quirés, Ministro de esta Institucion en aquel entonces, le remiti6 al Sr. Roberto
Gallardo Nufez, Ministro de Planificacion Nacional y Politica Econémica (MIDEPLAN) en ese
momento, el Estudio Técnico de la nueva estructura del MINAE para la aprobacién respectiva.

En oficio DM-810-09 del 10 de noviembre del 2009, la Sra. Carla Morales Rojas, Ministra a.i. del
MIDEPLAN, remiti6 al sefior Rodriguez Quirds la aprobacién de la nueva estructura de esta
Institucion que le fue planteada.

Con el proposito de conocer la estructura de la Unidad de Informética del IMN en la actualidad,
mediante oficio Al-028-2023 del 14 de febrero del 2023, la Auditoria Interna le consulté a la
Master Vianney Loaiza Camacho, Titular Subordinada de la Direccion de Recursos Humanos
(DRH), que informara la cantidad de funcionarios que laboran en la Unidad de Informatica del
IMN, asi como el nombre del cargo que ejercen cada uno de ellos.

Como respuesta, dicha Directora remitié el oficio IMN-RH-016-2023 del 17 de febrero del 2023,
suscrito por el Sr. Oscar Ramirez Rodriguez, Coordinador de la Oficina de Recursos Humanos del
IMN, quien indic6 entre otras cosas, el nombre, la clase de puesto y el cargo de los funcionarios
que laboran en la Unidad de Informética del IMN, tal y como se muestra en el siguiente cuadro:

Cuadro N° 9
Detalle de la clase de puesto, nombre y cargo de los funcionarios
de la Unidad de Informética del IMN

N° CLASE DE PUESTO NOMBRE CARGO

1 | Profesional en Informatica 3 Carlos Alberto Badilla Chaves Profesional en sistemas informaticos

2 | Profesional en Informética 2 Beatriz Batista Mata Profesional infraestructura tecnolégica

3 | Profesional en Informética 2 Raul Francisco Blanco Miranda | Prof. desarrollo de sistemas

4 | Programador de Computador 2 | Victor Hugo Gomez Porras Programador informético

5 | Técnico en Informética 1 Catherine Mc Lean Matamoros | Técnico Sistemas informéticos

6 | Técnico en Informética 3 Ligia Maria Picado Arias Técnico mantenimiento de computadores
7 | Profesional en Informética 1 A | Rodolfo Sanchez Gonzalez Coordinador TI

8 | Profesional en Informética 1 B | Sergio Antonio Serrano Vargas | Prof. desarrollo de sistemas

Fuente: Elaboracion propia segun el oficio IMN-RH-016-2023 ya citado.
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Como se puede observar, el IMN tiene ocho (08) funcionarios en la Unidad de Informética, de los
cuales el 63% son profesionales en informatica mientras que el 37% son técnicos especializados
en esa area; mismos que administran ciento cincuenta y un (151) equipos informaticos y sus
respectivas licencias; no obstante, como se indicé anteriormente, se logré corroborar que existe
desorden en cuanto al control del inventario (hardware y software) de dichos activos informaticos
en esa Direccidén, demostrando asi el poco cuidado que han mostrado dichos servidores en las
funciones que les competen.

Por otra parte, y con el propésito de conocer algunos aspectos de los funcionarios que laboran en
la DTI (la cual se ubica en las Oficinas Centrales del MINAE), mediante correo electronico del 02
de marzo del 2023 (14:52 horas), enviado a la sefiora Loaiza Camacho, se le plantearon una serie
de consultas, quien posteriormente remitidé su respuesta en correo electrénico del 08 de marzo del
2023 (13:21 horas). Asi las cosas, a continuacion, se sefalan los planteamientos formulados y
las respuestas, siendo en lo que interesa, lo siguiente:

1- Se solicitd que indicara los nombres (nombre y dos apellidos) de los servidores (en
propiedad e interinos) que laboran Unicamente en esa Dependencia.

‘a) Mediante Oficio No. DM-0338-2022, de fecha 19 de abril del 2022, suscrito por el Sr.
Rolando Castro Cdrdoba, entonces ministro del MINAE, se le designa temporalmente la
coordinacion del Departamento de Tecnologia de Informacion del programa 879-
Administracién Central; a la Sra. Magda Gutiérrez Duran, quien es funcionaria en
Propiedad.

b) Mediante Accion de Personal No. 322004457, se aplica Ascenso Interino (mediante
carrera administrativa) al Sr. Steven Gabriel Arguello (sic) Araya.

¢) Juan Carlos Aguilar Gémez; Nombramiento en propiedad Técnico 3 en Informatica”.

2- Se requirié el grado académico, la clase del puesto y el nombre del cargo que ejercen los
funcionarios en la DTI.

“Magda Gutiérrez Duran, Profesional en Informatica 2, Grado Académico Licenciatura;
cargo, Coordinadora a.i. de TI MINAE

Steven Gabriel Arglello Araya, Profesional en Informética 1-A, Grado Académico
Bachiller, cargo Analista en Informatica

Juan Carlos Aguilar Gbmez, Técnico en Informatica, Grado Académico Técnico, Cargo
técnico de mantenimiento en Informatica”.

3- Se solicité que indicara si la DTI posee un puesto de Director.

“Dentro de la Relaciéon de Puestos del MINAE, aprobada por la STAP para los ejercicios
economicos anteriores y/o el actual ejercicio econémico 2023, en el Programa 219-879
Administracion Central o cualquiera de los demas programas presupuestarios, no existe
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un puesto, dentro o fuera del Régimen, con la clasificacion de ‘Director de Tecnologias
Informacioén”.

4- Se solicit6 ademas que, en caso negativo, de que no existiera un puesto de Director de
Tecnologias de Informacion, indicara si algun funcionario estéa ejerciendo esas funciones
(especificando el nombre del funcionario que se encuentra realizando dicha labor, la clase
del puesto, el nombre del cargo y la situacién del mismo; es decir, si se encuentra con
recargo, de forma interina, de tiempo completo, otro).

“De acuerdo a lo indicado en el punto primero, segun Oficio No. DM-0338-2022, de fecha
19 de abril del 2022, suscrito por el Sr. Rolando Castro Cordoba, la Sra. Magda Gutiérrez,
se le designa temporalmente la coordinacion del Departamento de Tecnologia de
Informacion. Al respecto de lo consultado se adjunta ademéas Oficio No. MINAE-OM-OF-
0137-2023, de fecha 28 de febrero del 2023, suscrito por la Sra. Cynthia Morales Herra.

Las funciones de coordinacion de TI MINAE, son asumidas hoy dia, por la Licda. Magda
Gutiérrez Duran, en recargo a aquellas que esta persona, realiza dentro de la Direccién
General de Geologia y Minas. Las tareas son efectuadas en condicién de propiedad y de
forma parcial...” (El subrayado no corresponde al original)

Por otra parte, es importante indicar que las funciones de la DTl del MINAE se encuentran
detalladas en el articulo 19 del Decreto Ejecutivo N° 35669-MINAE ya citado, siendo éstas:

“Articulo 19.-De las funciones de la Direccion de Tecnologia de la Informacion...
a. Planificar, coordinar, asesorar y monitorear un Plan de Tecnologia de la Informacién, basado

principalmente en la consecucion de la Estrategia Ministerial y Sectorial acorde a los
lineamientos de la especialidad.

b. Planificar, asesorar, coordinar y organizar los sistemas de informacién, archivo y la informéatica
en_congruencia con las estrategias y programas del &rea de especialidad, para lograr el
cumplimiento de objetivos y metas institucionales y sectoriales.

c. Coordinar en conjunto con el despacho ministerial y viceministerios de su especialidad, las
actividades ministeriales y sectoriales que permitan cumplir con las politicas, lineamientos,
directrices y estrategias del area de especialidad.

d. Coordinar y promover el uso de las tecnologias de informacién y comunicacion en el accionar
Ministerial y Sectorial, planificando los proyectos de estandarizacion, integracion, modularizacion
y digitalizacion de la informacion.

e. Planificar, coordinar y asesorar en los proyectos de modernizacidn tecnolégica, asi como los
proyectos tendientes a la digitalizacién de los procesos y servicios de competencia Ministerial y
Sectorial.

f. Asesorar v brindar el sequimiento, control y fiscalizacién en la aplicaciéon de las politicas,
lineamientos, directrices, normativa y estrategias ministeriales y sectoriales.
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g. Elaborar normas y procedimientos necesarios para la gestion, en el desarrollo de la tecnologia
de la informacidn, construyendo lineamientos e indicadores de desempefio que permitan
monitorear el accionar en el area de especialidad.

h. Coordinar, planificar, asesorar y dar seguimiento a las iniciativas de cooperacion internacional
tendientes al desarrollo e implementacion de tecnologias de informacion a nivel Ministerial y
Sectorial del area de especialidad.

i. Asesorar, coordinar y supervisar gque |os sistemas en operacidn _institucional e
interinstitucionales, sigan en un adecuado funcionamiento; promoviendo la busqueda de nuevas
tecnologias que permitan una adecuada integracién con el accionar Ministerial y Sectorial, asi
como en la mejora de los mismos.

j- Asesorar y coordinar, en conjunto con el despacho ministerial, la elaboracién de los planes
operativos incluyendo la variable presupuestal, con el propdsito de dar sostenibilidad y viabilidad
a los proyectos tendientes al desarrollo de la tecnologia de la informacion a nivel Ministerial y
Sectorial.

k. Coordinar, planificar, asesorar y supervisar el adecuado desarrollo de los sistemas
documentales, administrativos, geoespaciales y de servicio segun los requerimientos
Ministeriales y Sectoriales en el area de especialidad.

I. Coordinar, planificar, asesorar y supervisar las actividades realizadas por el Departamento de
Telematica y Soporte Técnico, Departamento de Sistemas de Informacion, Centro de
Documentacién y Centro Nacional de Informacion Geoambiental.

m. Coordinar vy planificar las acciones necesarias que permitan contar a nivel Ministerial y
Sectorial con la tecnologia requerida para lograr la adaptabilidad, integracién, simplificacion,
estandarizacidon, modularizacién, interoperatividad y digitalizacion de los sistemas informaticos
que sean requeridos.

n. Cualquier otra establecida por el ordenamiento legal, que corresponda al nivel ejecutivo y la
materia.

0. Las que sean asignadas por el Ministro o Viceministros y jerarcas administrativos...” (El
subrayado no corresponde al original).

Asi las cosas, y con el propésito de conocer la gestion que ha realizado a través de los afos la
DTI con respecto a la planificacion, coordinacion, asesoramiento y monitoreo de un Plan de
Tecnologia de la Informacion, acorde con la consecucion de la Estrategia Ministerial y Sectorial
afin a los lineamientos de la especialidad, el cual es una de las funciones que debe desarrollar la
DTI, se consultd mediante oficio Al-027-2023 del 14 de febrero del 2023, al Master German
Guerra Vargas, Titular Subordinado de la Direccion de Planificacion (DPLA) y en oficio Al-029-
2023 del 14 de febrero del 2023, a la sefiora Gutiérrez Duran, quienes posteriormente en ese
orden, remitieron sus respuestas en los oficios MINAE-DGPLA-OF-19-2023 y MINAE-TI-2023-
006, ambos del 17 de febrero del 2023.
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A continuacioén, se sefialan los planteamientos formulados y las respuestas de ambos Titulares
Subordinados, siendo en lo que interesa, lo siguiente:

1- Se les consultd si existe o no en el MINAE una adecuada Planificacion Estratégica
Ministerial en materia de Tecnologias de Informacion (Tl). Ademas, se les solicitd que en
caso positivo, indicaran donde consta la misma y en caso negativo, ¢por qué razén no
existe una adecuada Planificacion Estratégica en materia de Tl a nivel Ministerial?

DTI: La sefiora Gutiérrez Durdn manifesto lo siguiente:

“Al inicio de mis funciones de coordinacion de la Direccion de Tl, segun oficio N° DM-0338-
2022, el MINAE no contaba con una planificacion estratégica en materia de Tl a nivel
ministerial.

Por lo que, desde la anterior Administracién la suscrita ha iniciado esfuerzos en esta linea,
para lograr establecer una ruta a seguir en el ambito de las tecnologias digitales en el
MINAE, lo cual también incluye el analisis de la situacion e integracién de todos los
departamentos y entes contables de la institucion.

Por lo anterior, en una primera fase se ha venido priorizando en la unificacién de las
labores y compras relacionada con tecnologias digitales, integrando los esfuerzos y
coordinando los recursos que se disponen para satisfacer las necesidades
institucionales...

Sin entrar a valorar qué puede percibir la suscrita respecto a qué abarca una ‘adecuada’
Planificacion Estratégica, en concordancia con la respuesta de la pregunta anterior, se
pueden citar como esfuerzos a destacar en esta linea los siguientes...” (El subrayado y
destacado no corresponden al original).

A continuacion, a manera de resumen se exponen los puntos sefialados por la sefiora
Gutiérrez Duran, en donde hace referencia a la planificacion de proyectos anual de TI
presentada a la Oficialia Mayor a inicios del presente afio 2023, en donde, estos proyectos
se refieren puntualmente a la:

a) Digitalizacion de tramites administrativos.

b) Mejora de la red inaldmbrica.

c) Mejora del servicio de telefonia.

d) Mejora de equipo informatico.

e) Solucién integral de servicios de internet ministerial.

Como otros documentos adjuntos a su oficio, la sefiora Gutiérrez Duran, aport6 informacion
relacionada con la idea de unificacion de la adquisicion de servicios de telecomunicaciones
de este Ministerio partiendo de una necesidad de mejoramiento y aprovechamiento de
economias a escala; la coordinacion del reforzamiento y actualizacion de la herramienta de
la evaluacion del desempefio y sobre el desarrollo de procesos de recursos humanos para
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implementacion de un gestor documental y plataforma de tramites y licencias para
seguridad informatica: antivirus, firewall entre otros.

De forma adicional, con relaciéon al tema de la integracién de las plataformas de tramites
del MINAE, adjunto el oficio DM-086-2023 del 10 de febrero del afio 2023, suscrito por el
Sr. Franz Tattenbach Capra, Ministro del MINAE y que lo gir6 a los Titulares Subordinados
del IMN, de la Direccion de Agua, de la SETENA, del Contralor Ambiental, de la Direccion
de Geologia y Minas y del Tribunal Ambiental Administrativo con respecto al tema de
“Plataforma digital de tramites institucional MINAE”, en donde les indicé textualmente lo
siguiente:

“...Para el Programa Actividades Centrales, es fundamental poder continuar con el
Proyecto de Modernizacion MINAE, por lo que, en coordinacién con el Departamento de
Tecnologia de Informacion de MINAE, se han hecho esfuerzos para implementar a nivel
institucional una plataforma gue logre unificar_los tramites de todas las direcciones
posibles por medio de software amigable. Se tiene conocimiento que a la fecha las
dependencias de su cargo han estado analizando la necesidad administrativa de contar
con dicha plataforma tecndlogica [sic] (caso especifico del Tribunal Ambiental
Administrativo), o darle continuidad a las labores de mantenimiento, optimizacion y
reforzamiento de las herramientas que se han ido desarrollando, tanto con recursos
internos como mediante contrataciones externas. Estas iniciativas procuran generar
valor a la institucién, no sélo hacia el usuario final, al posibilitar un acceso abierto,
seguro y transparente de sus gestiones, sino también a nivel interno, por cuanto permite
la trazabilidad, reduccién de tramites y plazos, custodia de informacion y, por ende,
facilita la auditoria, control, y seguimiento de las labores sustantivas del MINAE, lo cual
se traduce también, en un paso hacia la disminucién de la huella de carbono por parte
del MINAE. Es en este proceso, donde, contemplando una vision a nivel ministerial de
los alcances de esta plataforma, que se involucra al Programa 879, para trabajar todos
los procesos que fueran posibles en las Direcciones de Recursos Humanos, Financiero
Contable, Proveeduria Institucional y Servicios Generales del Minae, como una fase
preliminar, a la espera de una integracién de los demas drganos y dependencias que
conforman la institucién. Ahora bien, en el presente afio 2023 se ha planteado la meta
de lograr la interoperabilidad de dicha herramienta entre los diferentes entes contables y
o6rganos del Ministerio, en una fase inicial entre las plataformas de Geologia y Minas,
asi como la Secretaria Técnica Nacional Ambiental, y sentar las bases para la
incorporacion futura de los demas 6rganos.

Asi las cosas, les comunico que, se ha adoptado la decision de que se inicie un proceso
de traslado de la administracion de estas plataformas tecnolégicas, con el fin de
centralizar las responsabilidades y coordinacién, en el Departamento de Tecnologias de
Informaciéon de oficinas centrales del MINAE, agradeciendo todo el apoyo con los
recursos tecnolégicos y humanos que se requieran de los programas, para lograr
cumplir la meta propuesta...” (El subrayado no corresponde al original).

DPLA: El sefior Guerra Vargas manifesto lo siguiente:
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“ ..En los archivos de Planificacién no se cuenta con un documento denominado un plan
Estratégico de Tecnologias de Informacidn.

Para determinar un motivo preciso de porqué (sic) no se cuenta con un plan al respecto,
seria recomendable una reunién con diversos actores, como la Oficialia Mayor y la
Directora de Tecnologias de Informacién, no obstante, cabe destacar que el departamento
de TI ha contado con un recurso humano limitado (2 personas), y esto pudiera tener un
grado de influencia en desarrollar gestiones estratéqicas...” (El subrayado no corresponde
al original).

2- Dicha Planificacion Estratégica en Tl Ministerial ¢ es liderada por la DTI y coordinada con la
DPLA? Adjuntar la documentacion de respaldo.

DTI: La sefiora Gutiérrez Duran manifesto lo siguiente:

“Se ha venido trabajando de acuerdo con prioridades institucionales, y segun los recursos
gue se disponen, los cuales son muy escasos. Lo anterior, por cuanto, una vez gue asumo
las funciones de coordinadora de Tl en el MINAE (de forma parcial, por cuanto debo
cumplir también con las funciones en la Direccién de Geologia y Minas) se advierten una
serie_de necesidades las cuales se deben atender de forma prioritaria (por ejemplo,
colaboraciéon con la pagina web institucional, cuellos de botella de Tribunal Ambiental
Administrativo, Herramienta de Evaluacion de Desempefio, entre otros).

Actualmente como se encuentra en proceso la elaboracion del Plan Estratégico sobre TI,
en cuyas fases preliminares se va a elaborar a nivel técnico una propuesta, que sera
sometida a discusion en la Comision de TI, para posteriormente ser remitida a la Direccién
de Planificacién y las autoridades jerarquicas.

Uno de los esfuerzos en esta area es la reactivacion de la comisiéon de TI, de la cual se me
asigno la coordinacion. Actualmente se han estado comunicando informes y solicitudes del
MICITT, hechas por el ente rector a esta Direccién las cuales se coordinan desde Oficinas
Centrales, procurando centralizar funciones...” (El subrayado no corresponde al original).

DPLA: El sefior Guerra Vargas manifesto lo siguiente:

“...No se cuenta con documentacién que respalde de momento un proceso de planificacién
estratégica de TlI MINAE...” (El subrayado no corresponde al original).

3- Ademas, se les consultd si las altas autoridades de la Institucion han mostrado interés
sobre el tema relacionado a la Planificacion Estratégica en Tl en el MINAE y que indicaran
en caso negativo si la DTI o la DPLA han emitido algun tipo de alertas, observaciones,
sugerencias o recomendaciones u otros, a dichas autoridades por esas presuntas
debilidades.

DTI: La sefora Gutiérrez Duran manifesto lo siguiente:
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“...Si (sic), se ha interesado en que los recursos se utilicen de manera unificada para lograr
la mayor integracion de servicios. Iniciando con una serie de comunicaciones entre las
direcciones para procurar la adquisicion de servicios de manera coordinada como es el
caso de Internet y central telefonica. Ademas, desde la Oficialia Mayor... solicit6 un
cronograma de priorizacion de necesidades en materia de TI.

Si bien, la pregunta se refiere a que se atiende en el caso que la anterior pregunta se ha
contestado que no haya habido interés por parte de la Administracion, ante lo cual se
reitera que si ha existido un interés de los jerarcas institucionales en reforzar el tema de Tl
a nivel institucional, es relevante sefialar que, cuando asumi el puesto de coordinadora de
TI, adverti la existencia de una serie de temas pendientes que no habian sido gestionados
en su momento, los cuales con una (sic) extra esfuerzo, se han venido subsanando.

Pero las necesidades institucionales en esta materia aun faltan de ser atendidas y no es
una tarea de una sola persona, ya que este tipo de iniciativa deben contar con recurso
tanto humano como econémico, el cual como se sabe es muy escaso en este momento, se
han planteado una lista de proyectos los cuales van en procura de un ministerio integrado
y digital, por medio de software y hardware que apoyen estas gestiones.

Desde mi nombramiento en donde se solicita mi colaboracién a esta direccién se ha
realizado un esfuerzo para satisfacer algunas de las necesidades mas inmediatas y
basicas que tenia el Ministerio, pero he de indicar que mi accionar es limitado ya gue este
recargo, se atiende un dia a la semana presencialmente y el resto de actividades tanto de
DGM como MINAE v sus direcciones deben ser atendidas, por lo gue humanamente lograr
también generar este tipo de herramientas es muy dificil.

De ahi que, se considera relevante como parte de las acciones de la institucién analizar el
recurso_humano gue se dispone para cumplir con todas las tareas, y sumar_esfuerzos
entre los distintos entes contables y demas dependencias del MINAE, a fin de que se logre
coordinar_adecuadamente los recursos (materiales, humanos y econdémicos) en esta
materia, sin demérito de la gestiéon politica de inyectar nuevos recursos econémicos v la
asignacion de plazas adicionales para la coordinacién centralizada...” (El subrayado no
corresponde al original).

DPLA: El sefior Guerra Vargas manifesto lo siguiente:

“ ..Las autoridades han mostrado interés sobre la materia de planificacidon y general de TI,
lo cual han comentado en diversas reuniones. Parte de ello se refleja al reforzarla con dos
" (El subrayado no

personas, incluyendo la directora actual, en los ultimos meses...”
corresponde al original).

4- También, se les preguntd que en atencion al articulo 19 del Decreto Ejecutivo N° 35669-
MINAE ya citado, si la DTI ha presentado o no ante la DPLA, el Plan de Tecnologia de la
Informacion (PTI) a nivel Ministerial y Sectorial. De forma adicional, se les solicité que en
caso afirmativo debian remitir el mismo e indicar si éste esta aprobado y oficializado y
desde cuando empez0 a regir.
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DTI: La sefiora Gutiérrez Durdn manifesto lo siguiente:

“...Como se refirié en lineas anteriores, mi persona no cuenta con un nombramiento formal
como Directora de Tecnologias de la Informacion del MINAE, sino que se me asigno la
tarea de coordinar las diferentes necesidades y prioridades en materia informatica,
mediante una reasignacion de funciones, las cuales debo ejercer en conjunto con mis
atribuciones desde la Direccién de Geologia y Minas.

Aunado a lo anterior, debe considerarse gue se cuenta con muy escaso recurso de la
Direccién _de Tl (dos personas, una de las cuales se encuentra incapacitado), y esa
carencia _de personal, fue la que motivd que la decisibn de la Administracién que mi
persona se encuentre con el recargo actual de las funciones de coordinadora de TI.

Por lo _anterior, y sedin lo citado en lineas anteriores se ha estado trabajando en los
procesos preliminares para la formulacién de un Plan de Tecnologias de la Informacion, el
cual se considera que serad sometido a consideracion dentro de la Comisién de TI, para
posteriormente ser remitido a Planificacién Institucional y las autoridades...”.

DPLA: El sefor Guerra Vargas manifesto lo siguiente:

“ ..La Direccién de Tl no ha presentado un Plan de Tecnologias de la Informacién a nivel
Ministerial y Sectorial...”. (El subrayado no corresponde al original).

5- Aunado a lo anterior, en caso de que no se haya presentado ante la DPLA el PTI a nivel
Ministerial y Sectorial, se solicitdé que indicaran si el Despacho Ministerial o la DPLA han
solicitado el mismo a la DTI.

DTI: La sefiora Gutiérrez Duran manifesto lo siguiente:

“...Segun lo que se apunt6 en lineas anteriores, esta Administracion ha estado clara en
cuanto a la necesidad de un reforzamiento del Departamento de Tecnologias de la
Informacion del MINAE, y en una primera oportunidad se requirié la presentacién de una
priorizacion de proyectos, la cual se remitid a inicios del presente afio.

De forma paralela se ha estado levantando un diagnéstico de las necesidades
institucionales, por lo que si bien es cierto, no existe un documento formal en linea de lo
consultado, se ha venido ejecutando un proceso para la planificacion estratégica de Tl en
el MINAE. Pero si es relevante sefialar que, en el presupuesto para el presente ejercicio
presupuestario no se cuenta con los recursos financieros suficientes...” (El subrayado no
corresponde al original).

DPLA: El sefior Guerra Vargas manifesto lo siguiente:
“...La Direccién de Planificacién no lo ha solicitado...”.

Finalmente, se les pregunto si tenian conocimiento de los motivos por los cuales la
Institucion no cuenta con dicho Plan.
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DTI: La sefiora Gutiérrez Duran manifesto lo siguiente:

“..Siendo_gque la suscrita ha estado designada con un recargo a las funciones de
coordinacién, mas no cuento con un nombramiento formal como Directora de Tecnologias
Digitales desconozco de estos motivos...”. (El subrayado no corresponde al original).

DPLA: El sefor Guerra Vargas manifesto lo siguiente:

“...Se desconoce un motivo exacto del porgue se cuenta 0 no con dicho plan, no obstante,
segun se desprende de reuniones efectuadas en el pasado con el oficial mayor anterior, se
comento la limitacién de recursos y funcionarios para esta area, lo cual podria incidir en
ello, por tener que cubrir principalmente la labor operativa de sistemas del MINAE...” (E/
subrayado no corresponde al original).

De lo anterior se desprende que la DTI del MINAE no cuenta con los recursos humanos ni
financieros suficientes y necesarios para asumir las funciones que le exigen el articulo 19 del
Decreto Ejecutivo N° 35669-MINAE ya citado, y por ende, realice adecuadas gestiones en materia
de control interno para la salvaguarda y control de los activos tecnoldgicos institucionales, entre
ellos los del IMN, ya que incluso, ni siquiera posee un PTI institucional y sectorial que integre a
todas las Dependencias, Organos, entre otros que conforman al MINAE.

3. CONCLUSIONES Y RECOMENDACIONES
3.1 Conclusiones

En la elaboracion de este informe, la Auditoria Interna requirié informacion y documentacion a las
diversas Dependencias del MINAE y Entidades Externas, las cuales en algunas ocasiones no
remitian los datos, en otras los mismos eran incompletos y contradictorios entre si, lo cual dificulto
la labor de esta Dependencia Fiscalizadora; ya que, se requiri6 obtener la evidencia
correspondiente por diferentes vias externas para poder realizar los cruces de informacion
respectivos y completar asi, los datos necesarios y suficientes para emitir un diagnéstico sobre el
objeto de estudio, siendo éste las licencias informaticas en el IMN; evidenciandose con ello, que
existe desorden y controles internos débiles a nivel institucional, los cuales infringen la normativa
relacionada con la Ley General de Control Interno N° 8292; el Decreto Ejecutivo N° 37549-JP; el
Decreto Ejecutivo N° 40797-H; las Normas de Control Interno emitidas por la Contraloria General
de la Republica; el “‘Marco Normativo de Gobierno y Gestion de las Tecnologias de Informacion”
emitido por el MICITT y el Reglamento Interno N° 001-2020-MINAE; entre otro ordenamiento
juridico y técnico atinente a la materia y que es de acatamiento obligatorio para el Sector Publico.

Asi las cosas, se logro identificar que el IMN cuenta con un inventario desactualizado del equipo
informatico y sus respectivas licencias. Como ejemplo de lo antes indicado, se encuentra el caso
del activo que fue donado a la DGSC en el 2019; el cual, al momento del presente estudio,
continuaba apareciendo reflejado en el inventario del IMN; aspecto que fue detectado por la
Auditoria Interna con base a los listados de la informacién de activos que fueron brindados por
ese Instituto a solicitud de esta Dependencia Fiscalizadora.
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Adicionalmente, se logré evidenciar que los funcionarios de esa Direccion no realizan el
procedimiento de traslado de equipos informaticos mediante la boleta respectiva que se encuentra
en la intranet de ese Instituto; esto por cuanto, algunos activos que estaban destacados a algunos
funcionarios segun los listados brindados por el IMN, al momento de realizar la inspeccién fisica
de los activos por parte de la Auditoria Interna, los mismos estaban en poder de otros funcionarios
o0 tenian que irlos a buscar a otro sitio dentro del IMN, para localizarlos.

Con respecto al inventario de licencias, la Auditoria Interna con el apoyo de la Licda. Magda
Gutiérrez Duran, Coordinadora a.i. de la DTI del MINAE, logré determinar mediante la aplicacion
de Belarc Advisor, que el IMN omitié incluir algunas de ellas en el respectivo inventario; no
obstante, las mismas disponian de los permisos correspondientes.

Ademas, se logro verificar que en un equipo informatico se detecté un software, siendo éste el
ArcGIS Desktop, que si requeria una licencia; razon por la cual, el programa esta instalado pero
no cuenta con licencia, de acuerdo a lo asi sefialado por la experta en materia de Tl la sefiora
Gutiérrez Duran, cuyas acciones transgreden los incisos a), b) y e) del articulo 2 y el articulo 8 del
Decreto Ejecutivo N° 37549-JP ya citado, es decir, el IMN no estd cumpliendo en su totalidad con
lo regulado normativamente en materia de los derechos de autor relativos a los programas de
cOmputo al poseer una licencia en esas condiciones.

Adicionalmente, se logré constatar que se poseen débiles controles en dicho Instituto en vista de
que algunas licencias son instaladas por los propios usuarios y no existe un procedimiento o
politica aprobada por el Titular Subordinado de esa Direccion que restrinja, controle y delimite
quién o quiénes son los funcionarios autorizados Unicamente para la instalacion de las licencias.
Ademas, dada esta particularidad en ausencia de tales controles, impide con ello que se posea un
inventario (software y hardware) debidamente actualizado que contenga entre otros las fechas de
instalacién de las licencias, la cual es una informacién muy valiosa y que debe ser remitida al RPI-
RN anualmente; por lo que, en ausencia de ésta, se estaria incumpliendo un amplio marco
normativo y técnico, entre ellos el Decreto Ejecutivo N° 37549-JP, las Normas de Control Interno,
el “Marco Normativo de Gobierno y Gestion de las Tecnologias de Informacion” del MICITT, el
Reglamento Interno N° 001-2020-MINAE y la Directriz DAC-0001-2020 emitida por el RPI-RN,
entre otras ya citadas.

Ademas, se logré constatar que el informe anual que debi6 elaborar el IMN en el periodo del 01
de enero al 31 de diciembre del 2021, asi como el inventario correspondiente a dicho ciclo, no
fueron remitidos al RPI-RN en el plazo establecido en el articulo 4 del Decreto Ejecutivo N° 37549-
JP y la Directriz DAC-0001-2020 ambos ya mencionados, incumpliendo de esa manera también
con dicha normativa.

Cabe sefialar, que a pesar de que adicionalmente la Auditoria Interna solicitdé un inventario del
equipo informatico y de las licencias del IMN a la DTl y a la Pl (Dependencias involucradas en el
proceso de compras y control de inventarios), ambas indicaron que no poseian registros al
respecto, incumpliendo con su deber de contar con los mismos, tal y como lo establece la
normativa emitida al efecto, entre ella, el Decreto Ejecutivo N° 40797-H, el “Marco Normativo de
Gobierno y Gestion de las TI” emitido por el MICITT como Ente Rector en materia de Tl y el
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Reglamento Interno N° 001-2020-MINAE (que son de acatamiento obligatorio). Cabe destacar,
que la segunda, fue una norma que fue validada en su oportunidad por la Master Andrea Meza
Murillo, Ex Ministra del MINAE, en el oficio DM-0067-2022 del 26 de enero del afio 2022, para su
acatamiento en la Institucion.

Por otra parte, la Auditoria Interna encontr6 que existen serias contradicciones sobre la
pertenencia de un equipo informatico, el cual fue seleccionado en la muestra; pues por una parte,
el Méaster Werner Stolz Espafa, Director del IMN y la Sra. Maria Elena Herrera Ugalde,
Coordinadora de la Estrategia Nacional REDD+ del FONAFIFO, manifestaron que el equipo
informatico si fue donado por el FONAFIFO y que el activo en mencion, es propiedad del IMN desde
el 01 de julio del 2022, segun oficio REDD-OF-0115-2022 ya citado; y por otra parte, el Ing. Jorge
Mario Rodriguez Zuiiga, Director General del FONAFIFO, indico de forma reiterada que el
FONAFIFO no dond ni obsequi6 al IMN el activo en mencion.

No obstante, el sefior Rodriguez Zufiga también manifestd que mediante el Fideicomiso 544
BNCR-FONAFIFO, se adquirieron algunos bienes (equipos informéticos) por medio de fondos
externos, los cuales fueron entregados para fortalecer las capacidades del IMN, SINAC, CENIGA,
MINAE y FONAFIFO para el logro de los objetivos propuestos, negociados y planteados mediante
acuerdos, sefialando ademas, la obligacion del Fideicomiso de recibir los recursos y ejecutarlos
en favor de las Dependencias citadas; razon por la que, el equipo informético de cita es propiedad
del IMN desde que fue entregado el 09 de abril del 2019; sin embargo, dicho equipo fue recibido
por esa Direccion hasta el 08 de mayo del 2019 y éste no se encontraba plaqueado al momento
de realizar el presente estudio, incumpliendo de esa manera el IMN con el articulo 14 del Decreto
Ejecutivo N° 40797-H ya citado, el cual tiene como objetivo establecer las normas vy
procedimientos para el adecuado registro, identificacion, manejo eficiente y control de los bienes
patrimoniales de las instituciones de la Administracion Central.

Aunado a lo anterior, la situacion presentada ocasiona debilidades en el Sistema de Control Interno
Institucional (SCII) e incumple asi con lo sefialado en el Decreto Ejecutivo N° 40797-H y la Norma
4.3 (ya citada) de las Normas de Control Interno, en lo referente a la proteccién de los activos al
efectuar el respectivo inventario y control de los mismos.

Asimismo, con respecto a estos equipos informaticos adquiridos y entregados por medio de
proyectos, los mismos no cuentan con un procedimiento debidamente aprobado y divulgado en el
IMN; por lo tanto, el uso y condiciones de los activos informaticos que recibe dicha Direccién bajo
esta modalidad, no se encuentran regulados, lo cual trae como consecuencia el debilitamiento del
control interno que deberia ejercer el IMN de acuerdo al ordenamiento técnico y juridico vigente
en la materia.

En vista de que algunos de los datos aportados por el IMN y la Pl (sobre el tema de adquisicion de
equipo informatico y licencias) eran contradictorios entre si, la Auditoria Interna procedio a
verificar para el periodo 2016 al 2020 mediante el sistema SICOP las contrataciones
administrativas relativas al software (licencias) y a los equipos de computo (ya que, estas ultimas
se revisaron y analizaron para verificar si dichos equipos venian con alguna licencia incluida),
encontrandose que segun las especificaciones técnicas obtenidas mediante SICOP con las que
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se solicitaron los equipos informéticos en mencion, se incluyeron sélo las licencias de Windows y
Office; no obstante lo anterior, con la aplicacion Belarc Advisor se evidenciaron las instalaciones
de otras licencias en los equipos informaticos del IMN, tal y como se sefial6é en este informe.

De forma adicional, con respecto a los procedimientos de contratacion administrativa que
respaldan las compras de los equipos y las licencias informaticas del IMN, tanto dicho Instituto
como la PI brindaron a la Auditoria Interna informacién incompleta; esto por cuanto, de los once
(11) procedimientos de contratacién administrativa facilitados por ambas Dependencias (de forma
individual), tan solo cuatro (04) de ellas coincidian en su humeracion; es decir, la informacion que
fue remitida a la Auditoria Interna tanto por el IMN como por la PI, es diferente entre si.

Con respecto al periodo 2012 al 2015 no fue posible verificar las contrataciones administrativas
relativas al software (licencias) y a los equipos de computo, especificamente por dos aspectos
fundamentales, uno de ellos por la inhabilitacién de los sistemas del MH (CompraRed) producto
de los ataques cibernéticos realizado por el grupo cibercriminal CONTI y el segundo debido a la
ausencia de la documentacion fisica referente a este tema en particular, que tenia que estar
debidamente resguardada en la PI; esto por cuanto, de acuerdo a lo sefialado por el Ex Proveedor
Institucional, indicé que ‘por error” se recicld una serie de documentacion fisica referente a las
contrataciones de equipo y licencias informaticas del IMN, sin la autorizacion respectiva y sin
comunicar dicha situacion a la Administracion Activa, incumpliendo dicho funcionario, con lo
establecido en la normativa referente a Archivos Nacionales (Ley N° 7202 y su Reglamento, etc.),
la Ley N° 8292 y a las Normas de Control Interno citadas en este informe; mismas que deben ser
acatadas por los funcionarios publicos en el ejercicio de sus funciones, trayendo su
incumplimiento, eventuales responsabilidades administrativas, civiles y penales para el infractor.

Por su parte, la Master Lorena Polanco Morales, Directora de la DAJ, sefialé sobre este tema que
el plazo de conservacion de los expedientes de las contrataciones administrativas corresponde a
un periodo de diez (10) afios y que se debe determinar la vigencia administrativa y legal de los
documentos de conformidad con lo establecido en la Ley N° 7202 y su Reglamento; sefialando
ademas, que ante una posible infraccion en torno a la materia de archivos y manejo de la
documentacion fisica, existen sanciones penales con penas de entre seis (06) meses a tres (03)
afios de prision, para aquel funcionario que autorice o lleve a cabo la eliminacion de documentos
sin solicitar el criterio o autorizacion correspondiente; asi como, de la existencia de la aplicacion
del régimen de responsabilidad administrativa segun lo contemplado en el Decreto Ejecutivo N°
28409-MINAE ya citado.

Sobre el particular, la Master Ivannia Valverde Guevara, Jefe del DSAE de la DGAN, indicé que
corresponde al Comité Institucional de Seleccién y Eliminacion de Documentos (CISED) y la
Comisiéon Nacional de Seleccion y Eliminacién de Documentos (CNSED), todo lo relacionado en
materia de politicas, procedimientos y determinacion de la vigencia administrativa y legal de los
documentos de la entidad (incluidos los plazos de conservacion de los expedientes de
contrataciones administrativas, tanto en la Pl como en el Archivo Central Institucional); para lo
cual, sefalé que el funcionario que eventualmente violente la normativa en materia de archivos,
corresponde a la Junta Administrativa y a los Jefes o Encargados de los Archivos Publicos
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denunciar y dar seguimiento ante el Ministerio Publico por la eliminacién de documentos sin
autorizacion.

Tomando en consideracion que en el presente estudio se utilizd una muestra que consté
finalmente de treinta y nueve (39) unidades evaluadas de una poblacién de ciento cincuenta y un
(151) elementos (es decir, un 25,83% de la totalidad del universo auditable) con un +-5% de
margen de error, permite concluir que los hallazgos detectados en el IMN producto de esa
investigacién se infieren a la poblacién en su conjunto.

Por otra parte, las inconsistencias e imprecisiones sefialadas en este informe no guardan
proporcion a la cantidad de personal que dispone la Unidad de Informatica del IMN, ya que ahi
laboran ocho (08) funcionarios; de los cuales, cinco (05) son profesionales en informatica y tres
(03) son técnicos especializados en ese campo; y ademas, dicho Instituto sefiala que posee un
total de ciento cincuenta y un (151) equipos informaticos con sus respectivas licencias; aspecto
que no coincide con las diferentes situaciones identificadas y descritas en este informe, tales
como el incumplimiento de diversa normativa y débiles controles internos que posee el IMN a
pesar de que éste cuenta con esa cantidad de funcionarios especializados en el tema bajo
estudio.

Adicionalmente, se logré documentar que la DTI-MINAE no cuenta con la estructura administrativa
necesaria, ya que posee escaso recurso humano (pues sdlo cuenta con tres funcionarios: uno es
Bachiller en Informatica, otro es un Técnico en dicha area -puestos que pertenecen a la DTI- y el
tercero es una funcionaria de la DGM quien actualmente se le asigno6 un recargo de funciones de
manera temporal como Coordinadora de la DTI). Con respecto a la plaza de Director de la DTI-
MINAE, ni siquiera ha sido creada ante la STAP y no se cuenta con el nombramiento de éste que
lidere a tiempo completo dicha Direccion.

Ademas, la DTI-MINAE posee serias limitaciones de orden técnico y presupuestario que le impide
efectuar una Optima gestién. Adicionalmente, se logré constatar que por parte de la DTI, ésta no
cuenta con una Planificacion Estratégica Ministerial y Sectorial en materia de Tl, lo cual incumple
un amplio marco normativo, entre ellos el inciso a) del articulo 19 del Decreto Ejecutivo N° 35669-
MINAE vy las “Normas técnicas para la gestién y el control de las Tecnologias de Informacién”
emitidas por el MICITT ya citadas y aprobadas para su aplicacion en el MINAE por parte de la
sefiora Meza Murillo.

Asimismo, con la aprobacion de estas normas a nivel interno del MINAE se persigue, no sélo a
gue el Ministerio se comprometié a cumplir con las mismas; sino que, se debia apoyar y tomar las
acciones respectivas para el acato y la implementacion tanto integral como descentralizada bajo la
rectoria de la DTI-MINAE sobre esta materia y con el propdsito de efectuar “...un mejor
aprovechamiento de los recursos humano y financiero, ademas del soporte y cobertura a todos los
programas que carecen o cuentan con limitaciones para el cumplimiento de la norma...”, aspecto
qgue al dia de hoy no se ha cumplido, pues a la fecha la funcidon que deberia estar realizando la
DTI-MINAE al amparo de lo contemplado en el articulo 19 del Decreto Ejecutivo N° 35669-MINAE,
no se esta ejecutando como en derecho corresponde dadas las limitaciones antes indicadas.
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3.2 Recomendaciones

De conformidad con lo indicado en el presente informe, se considera conveniente que su persona
en calidad de Ministro del MINAE realice las acciones de rigor y/o gire instrucciones a los
funcionarios respectivos para que se subsanen los aspectos detectados en el mismo mediante el
cumplimiento de las siguientes recomendaciones:

A.

1-

Al seior Franz Tattenbach Capra, en su calidad de Ministro del MINAE o quien se
encuentre en su lugar para:

Realizar por parte de la Administracion Activa del MINAE, las acciones concretas y
efectivas necesarias para fortalecer a la DTI del MINAE (previo andlisis de sus
requerimientos para ejercer una mejor gestion y en virtud de las disponibilidades de
recursos institucionales); es decir, dotar de recursos humanos, financieros y tecnoldgicos
congruentes con su competencia institucional a esa Direccion; y de esa manera, pueda
contar ésta con los recursos suficientes que le permitan ejercer de manera oOptima vy
oportuna sus labores operativas y estratégicas a nivel ministerial y sectorial.

Lo anterior para cumplir las funciones que le sefiala el ordenamiento juridico, considerando
lo que indican los articulos 7, 8, 10, 12, 13, 14, 15, 16, 17, 18 y 19 de la Ley N° 8292; el
articulo 19 del Decreto Ejecutivo N° 35669-MINAE; los articulos 2 y 7 del Decreto Ejecutivo
N° 37549-JP; las Normas de Control Interno emitidas por la CGR; el “Marco Normativo de
Gobierno y Gestion de las Tecnologias de Informacién” del MICITT; el Reglamento Interno
N° 001-2020-MINAE emitido por este Ministerio y la Directriz DAC-0001-2020 emitida por el
RPI-RN, entre otros.

Como parte de la necesidad de dotar de recursos a la DTl del MINAE (entre ellos, de
personal), se evidencia el hecho de que incluso el puesto de Director de esa Dependencia
al dia de hoy ni siquiera ha sido creada esa plaza y quien ocupa actualmente el puesto de
Coordinadora a.i. es la Licda. Magda Gutiérrez Duran, quien es funcionaria de la Direccion
de Geologia y Minas (DGM) y que ocupa ese puesto de coordinaciéon con un recargo de
funciones, siendo lo ideal que el Director, sea nombrado y que asuma sus funciones al
100% dentro de la DTI del MINAE.

Solicitar a la Comision de Tl del MINAE que efectie una rendicién de cuentas periédica
sobre su gestién a su Despacho, a la Oficialia Mayor, 0 a quien se considere oportuno, ya
que la primera brinda insumos técnicos y administrativos para mejorar el funcionamiento
del Ministerio en general en esa area especifica de TI; esto por cuanto, la Comision de cita
es una guia y apoyo a nivel ministerial para el cumplimiento de diversa normativa
relacionada a las Tl antes citada.

Lo anterior, en acato a lo contemplado sobre la debida rendicion de cuentas a la que estan
sujetos todos los funcionarios publicos en el ejercicio de su gestion, segun asi sefialado en la
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Norma 1.7 “Rendicién de cuentas sobre el SCI"?” de las Normas de Control Interno; lo cual,
es concomitante con lo estipulado en el articulo 11 de la “Constitucion Politica de la
Republica de Costa Rica”, el articulo 11 de la Ley N° 6227 supra citada; el articulo 3 de la
“Ley contra la Corrupcién y el Enriquecimiento llicito en la Funcién Publica” N° 8422™ y a lo
indicado en el Reglamento de esta ultima Ley, segun lo expresado en el acapite d), del punto
14 del articulo 1 del Decreto Ejecutivo N° 32333-MP-J"*, entre otra normativa atinente.

Girar instrucciones al Master German Guerra Vargas, Titular Subordinado de la Direccion de
Planificacion (DPLA) del MINAE para que brinde asesoria y apoyo técnico a la DTI con el
propoésito de que esta ultima pueda elaborar el Plan de Tecnologias de Informacion (PTI)
fundamentado principalmente en la consecucion de los objetivos y metas institucionales y
sectoriales que permitan a la Institucidon contar con ese instrumento que integre y defina la
direccién que el Ministerio necesita en materia de planificacion tecnolégica como parte de
la gestion institucional, dada su relevancia y en cumplimiento de lo establecido en los
articulos 15 “De las funciones de la Direccién de Planificacion”y 19 “De las funciones de la
Direccion de Tecnologia de la Informacion” del Decreto Ejecutivo N° 35669-MINAE.

. Al Méaster Werner Stolz Espafia, en su calidad de Director del IMN o quien se

encuentre en su Iugar para:

Girar instrucciones a la Unidad de Informatica del IMN para que suministre en un plazo
inmediato mediante la plataforma LegalSoft, el informe anual (del 01 de enero al 31 de
diciembre del 2021) y el inventario del periodo correspondiente al afio 2021, con el
propésito de dar cumplimiento a lo ordenado en el Decreto Ejecutivo N° 37549-JP, pues al
26 de enero del 2023, el IMN aun se encontraba incumpliendo dicha norma. Cabe
destacar que para ese periodo especifico el IMN también debera remitir al RPI-RN la
constancia respectiva y el presente informe de auditoria.

Asimismo, para envios futuros de dichos datos (para el afio 2022, 2023 y siguientes), los
mismos deben remitirse en forma completa, correcta y veraz (incluyendo los registros de
los procedimientos de contratacibn administrativa) y en las fechas sefialadas en la
normativa ya citada, siendo éstas el 30 de junio de cada afio para el inventario y el informe
anual y el 30 de setiembre de cada afo, para la constancia correspondiente; y de esa
manera, dar cumplimiento a lo sefialado en el articulo 4 y el inciso d) del articulo 2, en ese
orden, del Decreto Ejecutivo N° 37549-JP y la Directriz DAC-0001-2020 emitida por el RPI-
RN.

Proceder a realizar las acciones necesarias para actualizar los inventarios de activos
informaticos (hardware y software) del IMN, en el cual se documente y respalde al 100% lo
estipulado en las plantillas emitidas al efecto por el RPI-RN, siendo éstas:

2 gistema de Control Interno.
3 Publicada en La Gaceta N° 212 del 29 de octubre del 2004.
"4 Publicada en El Alcance N° 11 a La Gaceta N° 82 del 29 de abril del 2005.
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a)

b)

d)

Inventario de equipos: sefialando la cantidad y observaciones necesarias en torno a:
computadoras de escritorio; computadoras portatiles; servidores fisicos; servidores
virtuales y otros equipos.

Inventario de licencias adquiridas (licenciamiento): sefialando la descripcion de la
licencia; el fabricante; el tipo y/o esquema de licencia; cantidad total adquirida (de
licencias); cantidad de licencias instaladas, cantidad de usuarios/equipos
autorizados por licencia; periodo de vigencia de la licencia; fecha de vencimiento de
la licencia; asi como, la informacion de la adquisicion de las licencias, entre ellas: el
namero de contratacion administrativa y otra informacion pertinente.

Inventario de instalaciones: sefialando el nombre del equipo; el ndmero de
patrimonio o MAC; la ubicacién del equipo; el tipo de equipo; indicar si el activo es
propio o alquilado; fisico o virtual; indicar el sistema operativo; sefialar la cantidad de
procesadores/nucleos; sefalar el software instalado; la fecha de instalacion y el
nombre del funcionario que autoriza la instalacion.

Inventario de sistemas y gestores de bases de datos: sefalando el nombre del
sistema; la descripcion; el software utilizado para el desarrollo; el software utilizado
para/como base de datos y el esquema de licenciamiento de base de datos (BD).

Para tales efectos se deberan realizar las coordinaciones institucionales pertinentes tanto
con la DTI-MINAE como con la UABI-PI con el propésito de uniformar procedimientos y que
los datos sean coincidentes en todas las Dependencias del MINAE involucradas.

Lo anterior en cumplimiento a lo estipulado en los articulos 7, 8, 10, 12, 13, 14, 15, 16, 17,
18 y 19 de la Ley N° 8292; los articulos 2, 4 y 7 del Decreto Ejecutivo N° 37549-JP; el
Decreto Ejecutivo N° 40797-H, las Normas de Control Interno emitidas por la CGR; el
numeral Xl “Administracion Infraestructura Tecnologica” del “Marco Normativo de Gobierno
y Gestion de las Tecnologias de Informacion” del MICITT; el numeral 28 del articulo 3, el
inciso a) del articulo 9 y el articulo 15 del Reglamento Interno N° 001-2020-MINAE emitido
por este Ministerio y la Directriz DAC-0001-2020 emitida por el RPI-RN, entre otros.

6- Girar instrucciones al personal del IMN sefialando al menos lo siguiente:

a)

b)

c)

Que se prohibe la instalacion de programas de computo en los equipos informaticos
de dicha Direccion que no cuenten con la respectiva licencia.

Que se prohibe que la instalacion de dichos programas sea efectuada por
funcionarios que no estén debidamente autorizados para tales funciones.

Que los programas informaticos solamente seran instalados por el (los) funcionario
(s) autorizado (s), los cuales deberan comunicar a la Unidad de Informatica del IMN
los datos relacionados a esa instalacion y licenciamiento en un plazo inmediato, con
el propoésito de que esa informacion sea incluida y conste debidamente actualizada
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en el expediente del equipo informatico respectivo; misma que debe estar
incorporada en el correspondiente inventario de licencias que debe remitirse al RPI-
RN anualmente.

d) Que cualquier incumplimiento a las normas de derechos de autor incurridas por
parte de los funcionarios del IMN, podra conllevar responsabilidades administrativas,
civiles y/o penales para los funcionarios infractores.

Lo anterior, de conformidad con lo indicado en los incisos a), b), d) y e) del articulo 2 y el
articulo 8 del Decreto Ejecutivo N° 37549-JP, el inciso d) del articulo 11 y el articulo 19 del
Reglamento Interno N° 001-2020-MINAE emitido por este Ministerio, entre otra norma
atinente.

Girar instrucciones al Jefe de la Unidad de Informética del IMN para que realice revisiones
periédicas (las que a criterio profesional se consideren convenientes) a los equipos
informéticos mediante la aplicaciébn Belarc Advisor u otras similares que cumplan con la
funcién de detectar para cada equipo informatico las licencias que contienen, con el fin de
constatar que no se hayan instalado programas que no cuenten con la correspondiente
autorizacion, y en caso de encontrar alguno en esa condicion, deber& ser desinstalado de
manera inmediata segun lo sefiala el inciso a) del articulo 2 del Decreto Ejecutivo N°
37549-JP y ademas, proceder a informar al Director del IMN esa situacion para que se
aplique lo establecido en el articulo 8 de ese cuerpo normativo; el cual expresa que al
presentarse cualquier violacion a las normas de derechos de autor, se debera proceder a
establecer la apertura del debido proceso con el fin de aplicar la sancion de caracter
administrativo disciplinario que corresponda contra el o los funcionarios infractores.

Dicho debido proceso debera ser efectuado en un plazo inmediato y tomando en
consideracion los términos de prescripcion que establece la normativa emitida al efecto.

Proceder a realizar las acciones necesarias con el fin de comunicar a todo el personal que
conforma el IMN su obligacién de que cuando se efectle cualquier movimiento o gestion
(sea éste compra, donacion, traslado, baja, entre otros) de equipo informético (hardware y
software), se proceda a confeccionar una boleta y se envie la respectiva copia a la Unidad
de Informéatica del IMN con copia al Coordinador o Director de la DTl y al Jefe de la UABI
de la PIl, ambos del MINAE, entre otra documentacion pertinente para que realicen los
ajustes correspondientes en sus registros y de esa manera, mantener actualizada la base
de datos de los bienes informéaticos de cada una de dichas Oficinas.

De forma adicional, se considera conveniente que cuando un funcionario del IMN ya no
labore para dicha Direccion, el equipo informatico con sus respectivos programas o
aplicaciones sean trasladados y entregados mediante el formulario respectivo a la Jefatura
Inmediata y con copia a la Unidad de Informatica de ese Instituto.

Lo anterior, con el proposito de que se cumpla lo sefialado en la Ley N° 8292; el Decreto
Ejecutivo N° 37549-JP; el Decreto Ejecutivo N° 40797-H, las Normas de Control Interno
emitidas por la CGR; el “Marco Normativo de Gobierno y Gestion de las Tecnologias de
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10-

11-

Informacion” del MICITT; el Reglamento Interno N° 001-2020-MINAE emitido por este
Ministerio y la Directriz DAC-0001-2020 emitida por el RPI-RN, entre otros.

Definir de manera inmediata y tomar las acciones correspondientes en torno a la situacion
del equipo informatico con numero de patrimonio 219010367, el cual es una PC de
escritorio Modelo Optiplex 9020; esto con el fin de concretar fisicamente la donacion de ese
activo mediante la entrega del mismo a la DGSC; o bien, realizar las gestiones
correspondientes para dejar sin efecto el “Acta de Traslado de Bienes N° UABI-003-2019”
del 09 de setiembre del 2019, en la cual se indic6 que dicho activo fue donado por parte del
IMN a la DGSC, mismo que se constatdé por parte de la Auditoria Interna que aun se
encontraba en el inventario de ese Instituto durante el proceso de la presente investigacion,
por lo que, con dichas acciones se incumple con lo sefialado en el ordenamiento juridico,
entre ellos el Decreto Ejecutivo N° 40797-H y las Normas de Control Interno emitidas por el
Ente Contralor, entre otros.

Ademas, una vez realizadas dichas acciones, de manera supletoria se deberé proceder a
actualizar el inventario de bienes informaticos de esa Direccion y comunicar y adjuntar la
evidencia respectiva a la DTl y a la UABI, ambas del MINAE, cumpliendo de esa manera
con el ordenamiento juridico para que dichos activos se encuentren actualizados e
incluidos en los registros que a tal efecto se llevan sobre la materia.

Proceder a formalizar el alta por fideicomiso del CPU modelo Precision DELL TOWER
3630, identificado como “Proyecto FONAFIFO 0214-544-16 Redd”, el cual fue entregado
al IMN por el Fideicomiso 544 BNCR-FONAFIFO desde el afio 2019 ya que a la fecha
dicho activo no posee el numero de patrimonio, lo cual debera ejecutarlo dicho Instituto de
conformidad al procedimiento contemplado en el inciso d) del articulo 7 y en el articulo 14
del Decreto Ejecutivo N° 40797-H, referente al tema de alta de bienes mediante
fideicomiso, para que el activo en mencién pueda ser plaqueado e ingresar a formar parte
del inventario, no solo del IMN sino también de la DTl y de la UABI-PI y finalmente, sea
registrado en los sistemas informaticos respectivos (SIBINET y otros que lleve al efecto el
MINAE como parte del sistema de control interno) como en derecho corresponde.
Ademas, se proceda a realizar la misma accion, con aquellos otros activos del IMN que se
encuentran en similar condicién y que no fueron seleccionados en la muestra.

Lo anterior en cumplimiento a lo estipulado en el Decreto Ejecutivo N° 40797-H, en el
Decreto Ejecutivo N° 37549-JP, en el inciso e) de la Norma 4.3.1 de las Normas de Control
Interno emitidas por la CGR y en el “Marco Normativo de Gobierno y Gestion de las
Tecnologias de Informacion” del MICITT, entre otra normativa atinente.

Proceder a girar instrucciones al Coordinador de la Unidad de Informatica del IMN para que
una vez que se haya formalizado el alta por fideicomiso del activo sefialado en la
recomendacioén anterior, se analice y revise el activo en mencién; esto por cuanto, la

> Denominado también como activo “Fonafifo159” segin etiqueta que constaba en el CPU.
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Auditoria Interna basada en el criterio técnico emitido por la sefiora Gutiérrez Duran, quien
es experta en materia de TI, logré verificar con la aplicacién Belarc Advisor que en ese
equipo informatico fue detectado un software (ArcGIS Desktop), que a criterio de dicha
funcionaria éste “no esta activado, requiere licencia...en la pagina web uno hace una
activacion...esta instalado el ArcGIS pero no tengo la licencia...”, razén por la que, se
deberéa proceder conforme lo sefiala el inciso a) del articulo 2 del Decreto Ejecutivo N°
37549-JP, en torno a la desinstalacion de dicho software en caso de que el mismo continte
en esa condicion; es decir, sin licencia y/o tramitar la adquisicion de los derechos de
licenciamiento respectivos en caso de que asi se requiera.

12-Realizar un andlisis del Sistema Especifico de Valoracion del Riesgo Institucional (SEVRI)
en el area de la competencia del IMN para que le permita conocer adecuadamente los
niveles de riesgo para identificar, analizar, evaluar, administrar, revisar, documentar y
comunicar los riesgos identificados como los mas relevantes que afecten o puedan afectar
a dicha Direccion en el desarrollo de su gestidn y especificamente a lo relacionado con los
bienes informéticos asi como sus respectivas licencias y posibles riesgos que violenten los
derechos de autor de los programas de coémputo (tal y como se comunicaron en este
informe), adoptando para ello los métodos o acciones que se consideren convenientes para
Su uso continuo y sistematico, de conformidad con la normativa y los procedimientos
relacionados con la materia, con el fin de analizar y administrar los riesgos relevantes que
amenacen este campo en particular, el cual debe ser actualizado de forma periddica; ya
que, con dicho andlisis, o que se espera lograr es fortalecer el Sistema de Control Interno
Institucional (SCII), cuyo objetivo final es minimizar los actos indebidos e irregularidades y
en caso que éstos se materialicen, se dé una pronta salvaguarda a dichos activos
(hardware y software) de manera oportuna y eficiente.

Lo anterior, en cumplimiento a lo sefialado en los articulos 8, 10, 14 y 18 de la Ley N° 8292,
la Resolucion R-CO-64-2005 relacionada al SEVRI y ya citada, las Normas de Control
Interno, ambas emitidas por el Organo Contralor, esto por cuanto de acuerdo con el marco
normativo citado, establecen que tanto el Jerarca como los Titulares Subordinados son los
responsables de la oportuna instauracién y operacion del SCIl y el SEVRI quienes deben
definir, implantar, verificar y perfeccionar un proceso permanente y participativo en la
valoracion del riesgo institucional como un componente funcional del SCII; ya que, es la
Administracion Activa, la responsable de poner en practica dicho Sistema y a quien le
corresponde también, corroborar su efectividad continua, promover su perfeccionamiento y
en caso de desviacion, atender las correcciones respectivas de manera oportuna.

C. A la Licda. Magda Gutiérrez Duran, en su calidad de Coordinadora a.i. de la DTI del
MINAE o quien se encuentre en su lugar para:

13-Proceder a realizar las acciones necesarias para actualizar los inventarios de activos
informaticos (hardware y software) del IMN, que incluya entre ellos todas las licencias
respectivas que posee cada uno de dichos activos y se establezcan los controles internos
necesarios y completos para que se registren todos los movimientos que se generen para
cada uno de los mismos y que éstos se encuentren debidamente actualizados.
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Ademas, para tales acciones se considera conveniente y salvo mejor criterio juridico o
técnico en contrario, que se apliquen los formularios de control que utiliza el RPI-RN, dado
que los mismos contienen informacion muy detallada de los activos informaticos en
general, incluyendo sus licencias y todo lo relacionado a las mismas.

Para tales efectos se deberan realizar las coordinaciones institucionales pertinentes tanto
con el IMN como con la UABI-PI con el propésito de uniformar procedimientos y que los
datos sean coincidentes en todas las Dependencias del MINAE involucradas.

Lo anterior, se fundamenta en el amplio marco normativo juridico y técnico ya citado, entre
ellos, los articulos 7, 8, 10, 12, 13, 14, 15, 16, 17, 18 y 19 de la Ley N° 8292; los articulos 2,
4y 7 del Decreto Ejecutivo N° 37549-JP; el Decreto Ejecutivo N° 40797-H, las Normas de
Control Interno emitidas por la CGR; el numeral Xl “Administracion Infraestructura
Tecnologica” del “Marco Normativo de Gobierno y Gestion de las Tecnologias de
Informacién” del MICITT; el numeral 28 del articulo 3, el inciso a) del articulo 9 y el articulo
15 del Reglamento Interno N° 001-2020-MINAE emitido por este Ministerio y la Directriz
DAC-0001-2020 emitida por el RPI-RN, entre otros.

14-Proceder a realizar la planificacidon, la coordinacion, el asesoramiento y el monitoreo de un
Plan de Tecnologias de Informacion (PTI) que debe estar basado en la consecucion de la
estrategia ministerial y sectorial en materia de Tl del MINAE. Ademas, la DTI debe efectuar
todas las funciones que le sefiala el marco normativo, realizando entre ellas, las
coordinaciones respectivas con el Despacho Ministerial, que le permitan cumplir con las
politicas, los lineamientos, las directrices y las estrategias del area de su especialidad; asi
como, gestionar y conducir el desarrollo informéatico del MINAE, la coordinacién de sus
Dependencias y Entidades Adscritas en materia de TI.

Asi las cosas, para efectuar las acciones relacionadas a dicho PTI, entre otras funciones
atinentes, la DTl del MINAE debera coordinar con la DPLA y con las Unidades de
Tecnologia (UTI)’® respectivas, todos los aspectos que estime pertinente, para el desarrollo
de la buena gestion institucional y sectorial en materia de TI.

Lo anterior de conformidad con lo sefialado en los incisos a) y c), entre otros, del articulo 19
del Decreto Ejecutivo N° 35669-MINAE y los numerales 12 y 13 del articulo 3 del
Reglamento Interno N° 001-2020-MINAE emitido por este Ministerio.

D. A la Méaster Marietta Tencio Olivas, en su calidad de Proveedora Institucional a.i. del
MINAE o quien se encuentre en su lugar para:

15-Girar instrucciones de forma inmediata a la Encargada de la UABI de la PI-MINAE para que
proceda a realizar un inventario actualizado de los equipos informaticos y sus licencias

® “UTI: Departamento o Unidad de Tecnologia de cada dependencia o instancia adscrita al MINAE. Es la instancia

encargada de gestionar y conducir el desarrollo informatico de la representada; bajo los lineamientos de la DTI”. Asi
consignado en el numeral 13 del articulo 3 del Reglamento Interno N° 001-2020-MINAE.
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(hardware y software) que posee el IMN con el proposito de que se registren en los
listados, formularios, SIBINET, u otros, los datos que demande la normativa relacionada
con el tema y aquellos que se estimen pertinentes realizar y se establezcan los controles
internos necesarios, suficientes y pertinentes para mantener dichos registros de manera
actualizada.

Para tales efectos se deberan realizar las coordinaciones institucionales pertinentes tanto
con la DTI-MINAE como con el IMN con el propdésito de uniformar procedimientos y que los
datos sean coincidentes en todas las Dependencias del MINAE involucradas.

Ademas, se considera necesario que la UABI proceda a realizar la misma accion con
aquellas Oficinas, Dependencias y Organos de esta Institucion que posean activos
informéticos (hardware y software), con el propdésito de que se cuente con dicha
informacién y se realicen los inventarios periédicos para que el registro de los mismos se
mantenga actualizado como en derecho corresponde; para lo cual, puede considerar a su
vez el realizar las coordinaciones pertinentes con otros especialistas en Tl del MINAE para
que la respalden en dicho control de inventarios, dada la especificidad y/o complejidad de
la materia relacionada a TI.

Lo anterior, con el propésito de cumplir la normativa emitida a tales efectos en los articulos
7,8, 10, 12, 13, 14, 15, 16, 17, 18 y 19 de la Ley N° 8292; los articulos 2, 4 y 7 del Decreto
Ejecutivo N° 37549-JP; el Decreto Ejecutivo N° 40797-H, las Normas de Control Interno
emitidas por la CGR; el numeral XII “Administracion Infraestructura Tecnoldgica” del “Marco
Normativo de Gobierno y Gestion de las Tecnologias de Informacion” del MICITT; el
numeral 28 del articulo 3, el inciso a) del articulo 9 y el articulo 15 del Reglamento Interno
N° 001-2020-MINAE emitido por este Ministerio y la Directriz DAC-0001-2020 emitida por el
RPI-RN, entre otros.

16-Girar instrucciones al personal de la PI para que se cumpla con el plazo establecido en el
ordenamiento juridico y técnico en lo relacionado a la conservacion de expedientes fisicos
(si los hubiera) y digitales, referentes a los procesos de contratacion administrativa
tramitados en dicha Proveeduria. Posteriormente, una vez cumplido el plazo de ley
establecido para los mismos y que se encuentran en el archivo de gestion (Pl), deberan ser
trasladados al archivo central, de conformidad con la normativa vigente sobre la materia.

Lo anterior en acato a lo sefialado en la Ley N° 8292, los articulos 9, 33, 35, 36, 40 y 41 de
la Ley N° 7202, los articulos 24, 37 y 38 del Decreto Ejecutivo N° 40554-C, el Decreto
Ejecutivo N° 41438-H relacionado con el SICOP, las Normas de Control Interno emitidas
por el Organo Contralor y los oficios DGAN-DSAE-STA-122-2022 y DAJ-MINAE-0524-
2022, entre otra norma atinente.

Cabe destacar que, en caso de incumplimiento de la normativa de cita, corresponderan las

respectivas sanciones administrativas, civiles y/o penales sefialadas en la normativa
atinente, asi como las indicadas en el Codigo Penal N° 4573 y sus reformas.
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17-Girar instrucciones a todo el personal de la Pl para que se prohiba la destruccion de
documentos publicos, asi como la eliminacion de expedientes fisicos o digitales
relacionados con los procedimientos de contratacion administrativa tramitados en la Pl del
MINAE, sin contar con la autorizacion respectiva, esto con el propésito de salvaguardar la
informacién contenida en los mismos; ya que, es deber de la Pl realizar la debida custodia,
archivo y control de la informacién publica contenida en los expedientes; misma que, debe
cumplir sus diversas etapas y plazos de archivo de esa documentacion para la debida
rendicion de cuentas de los recursos publicos y que se encuentra normada en un amplio
marco juridico y técnico que la protege.

Lo anterior en acato a lo contemplado en la Ley N° 8292, los articulos 9, 33, 35, 36,40y 41
de la Ley N° 7202, los articulos 24, 37 y 38 del Decreto Ejecutivo N° 40554-C, el Decreto
Ejecutivo N° 41438-H relacionado con el SICOP, las Normas de Control Interno emitidas
por el Organo Contralor y los oficios DGAN-DSAE-STA-122-2022 y DAJ-MINAE-0524-
2022, entre otra norma atinente.

Cabe destacar que, en caso de incumplimiento de la normativa de cita, corresponderan las
respectivas sanciones administrativas, civiles y/o penales sefialadas en la normativa
atinente, asi como las indicadas en el Cédigo Penal N° 4573 y sus reformas.

Para acreditar el cumplimiento de estas recomendaciones, se debera remitir a la Auditoria Interna
del MINAE a mas tardar el 31 de agosto del 2023 la documentacién que respalde las acciones
que se efectuaran con relacion a estos puntos en particular, las cuales deberan referirse a cada
una de ellas en el mismo orden en que fueron presentadas.

Por otra parte, las recomendaciones anteriores se giran con el propésito de asegurar el correcto
cumplimiento de los deberes y las obligaciones de la Administracion Activa y dar acatamiento al
marco normativo que regula el tema de control interno en materia de equipos informaticos y sus
licencias (software y hardware); inventario de dichos activos; donacién de activos; ingreso de
activos de alta por fideicomiso; contratacion administrativa; gestién y control de archivos; control
de licenciamiento requerido por el RPI-RN; entre otros, los cuales en conjunto son de observancia
obligatoria para las Entidades del Sector Publico, quienes deben de velar por el fiel cumplimiento
del bloque de legalidad del tema auditado.

JUAN ALEXANDER MOYA CARRILLO (FIRMA)
PERSONA FISICA, CPF-03-0288-0190.

Fecha declarada: 12/06/2023 01:48:13 PM

Esta representacion visual no es fuente

de confianza. Valide siempre la firma.

Méaster Alexander Moya Carrillo
Auditor Interno
MINISTERIO DE AMBIENTE Y ENERGIA
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